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LA NECESSITAT DE REGULACIO
EN MATERIA DE DADES
PERSONALS

“Hay una cosa cierta al menos y es que también
en este caso lo que se impone es la palabra
regulacion frente a una mercantilizaciéon y una
desregulacion del mundo sin equivalente alguno
en la historia de la humanidad”

(Luc Ferry, La revolucion transhumanista. Como la
tecnologia y la uberizacion del mundo van a transformar
nuestras vidas, Alianza Editorial, 2017, pag.154)

ARRIBA TARD?

“No es de extranar que Alphabet (Google) ya
no hurgue en nuestros correos electronicos
personales para mostrarnos anuncios
personalizados: ya sabe todo de cada uno

de nosotros y puede prescindir de mas
informacion (..) Es decir, en la medida en que el
entorno normativo se vuelva mas problematico
y/0 el mercado publicitario se desacelere (..)

la compania tendria un modelo de negocio muy
robusto: vender ‘servicios inteligentes’ (1A),
tanto a ciudadanos como a gobiernos”

(Evgeny Morozov, Capitalismo ‘Big Tech” ;Welfare o
neofeudalismo digital? Enclave, 2018, pag. 23-24)

LES TASQUES PENDENTS

“Como los malos estudiantes, la mayoria de
empresas espanolas (y no digo nada de

la Administracion) no han hecho los deberes y
ahora se acuerdan de Santa Barbara,

o de Santo Dato, cuando ya se escuchan

los primeros truenos”

(Borja Adsuara Varela. Proteccion de Datos: Quedan solo
cuatro meses para ponerse al dia, Retina, enero 2018)



La finalitat de la present Guia és oferir als operadors del
mon local, tant politics com empleats publics, aixi com
tambeé a la ciutadania que es relaciona amb aquest nivell de
govern, un manual basic sobre quines son les novetats meés
importants del Reglament 2016/679 del Parlament Europeu
i del Consell, de 27 d'abril de 2016, relatiu a la proteccio de
les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacio daquestes dades i pel
qual es deroga la Directiva 95/46/CE (en endavant RGPD),
en el que poden estimar-se quins sén els impactes més
rellevants que afecten els ens locals catalans i, aixi mateix,
les entitats del seu sector public vinculades, dependents
o adscrites. En qualsevol cas, donat l'ambit d'aplicacio de
'RGPD, el que aqui segueix pot ser aplicat no solament als
ens locals catalans, sind a qualsevol govern local i, amb
les modulacions que siguin procedents, també a altres
administracions publiques territorials o ens del seu sector
public.

L'enfocament d'aquest breu treball és predominantment
explicatiu. Es pretén que el lector no informat o escassament
documentat sobre aquesta nova realitat normativa,
comprengui quin és l'abast d'aquest marc regulador i quins
seran els seus efectes aplicatius a partir del 25 de maig de
2018. Eltractament d'aquest tema es fa mitjancant una analisi
sistematica de 'RGPD on s'intercalen alguns documents
d'interés (preferentment de les autoritats de control o del
grup de treball de larticle 29), aixi com s'exposen algunes
idees-forca i altres recomanacions o opinions, que el temps
haura de contrastar.

Per tant, abans de precisar el seu contingut conve avancar
tot el que la guia no és. En primer lloc, no es tracta d'una guia
per a especialistes o persones que treballen en lambit de la
proteccio de dades, encara que algunes de les questions
que es tracten en aquest text puguin interessar o servir-los,
si escau, d'orientacio o informacio addicional. En segon lloc,
tampoc és una guia merament aplicativa (un enfocament
seguit recentment pel decaleg publicat per la FEMP
(encara que lenllag, despres d'algun temps actiu, s'havia
desactivat fa uns dies) o pel document recentment publicat
per IAEPD titulat Proteccio de Dades i Administracio Local i,
particularment, per altres diferents i importants documents
elaborats, ja sigui conjuntament o individualment, tant per
apdCAT, com per AEPD o LAVPD, recollides per lannex
documental d'aquest manual-guia).

Aixi mateix, no vol dir que no sigui d'utilitat el seu us o
consulta, ja que també s'incorporaran alguns consells
puntuals sobre com aplicar determinats aspectes de la
nova regulacio als ens locals, incorporant diferents quadres
per determinar quines mesures i protocols cal adoptar en
la implantacio d'aspectes rellevants del nou marc normatiu,
com ara el registre de les activitats de tractament, l'analisi
de riscos, l'avaluacid d'impacte o el procés de designacio
de la figura del delegat de proteccio de dades, per portar
a collacio quatre exemples d'indubtable transcendencia
per al funcionament del nou model de gestid de dades
personals en les administracions locals.

Pertant, aquest manual-guia pretén ser una eina basicament
pedagogica que faciliti la introduccié a aquest nou model

institucional i de gestidé de dades personals i, aixi mateix,
la seva comprensio, ja que sens dubte 'RGPD representa
un notable canvi de paradigma en la forma i manera de
comprendre i aplicar aquesta questio en l'ambit local de
govern o en qualsevol organitzacio de caracter public.

En tot cas, encara que el present treball només s'ocupa de
I'RGPD, es recolliran tambe de forma addicional i amb fins
merament informatius (i un caracter obviament provisional)
algunes referencies puntuals al text del Projecte de llei
organica de proteccid de dades de caracter personal
(PLOPD), actualment en tramitacio a les Corts Generals.
Quan aquest text s'aprovi definitivament i sigui publicat en
el "BOE" caldra tornar a redefinir alguns aspectes puntuals
d'aquesta guia.

Donada la naturalesa de linstrument normatiu escollit
(reglament de la Unid Europea), la posicio aquesta vegada
de la LOPD sera, a diferencia de lanterior, molt mes
vicarial o complementaria. Certament, 'RGPD remet a
mes de cinquanta suposits a que “les seves normes siguin
especificades o restringides pel dret dels estats membres’,
perd 'RGPD amb caracter general té primacia aplicativa i
entra en una serie de detalls en la regulacié que la LOPD
nomeés podra reenviar al que estableix el reglament.

Per tant, davant de la situacio anterior, l'operador politic,
directiu o tecnic haura d'actuar a partir d'aquest nou
marc amb un binomi normatiu que haura de consultar
en parallel: RGPD i LOPD (aixi com els reglaments que la
desenvolupen). Aixi, no cal estranyar-se que aquest ultim
text (l'actual PLOPD) dugui a terme remissions constants a
articles del mateix RGPD. El réegim juridic de proteccio de
dades personals descansara, aixi, sobre dues “pantalles
normatives” que s'han de visualitzar conjuntament: RGPD
i LOPD. No hi haura, ni tampoc es preveu, una norma que
sintetitzi aquesta regulacio.

El contingut de la present guia és molt senzill d'explicar.

La part central €s una mena de manual explicatiu dels
trets principals de la nova normativa i dels seus hipotétics
impactes sobre els governs locals. Aquesta part s'estructura
en tres grans eixos:

- Elprimer analitza la transformacio radical que s’ha
produit en el model de proteccidé de dades de
caracter personal.

- El segon s'ocupa de les questions generals que
tracta el Reglament: especialment, principis i
drets; amb un enfocament predominant cap a la
ciutadania, perd també a 'Administracioé que ha de
tractar aquestes dades.

- leltercer posa el focus d'atencio en els elements
centrals del nou model institucional i de gestié de

proteccio de dades personals i la seva aplicacio
sobre els governs locals.

No es tractaran en aquesta guia, almenys directament,
aquells aspectes que, en principi, incideixen menys
directament sobre lactuacio dels governs locals. Per
exemple, no s'aborda un tractament especific del capitol
V (transferencies de dades personals a tercers paisos



0 organitzacions internacionals) o del VIl (cooperacio i
coheréncia), entre d'altres temes, sense perjudici que totes
aquestes previsions normatives s'han de tenircompletament
en compte en el tractament de dades personals per part del
sector public, més encara en un entorn de globalitzacio de
les dades i d'encreuament permanent d'informacio.

Cal agrair, en aquest sentit, les aportacions o suggeriments
que al contingut inicial ha dut a terme el meu bon amic
Inaki Vicuna, director del CENDOJ (Consell General del
Poder Judicial) i, en el seu dia, també director de l'Agencia
Basca de Proteccio de Dades, aixi com a n'Ascen Moro
de lAjuntament de Sant Feliu de Llobregat. En tot cas, les
errades o omissions nomes es poden imputar a qui ha estat
l'encarregat de redactar el document-base.

Aixi mateix, la guia conté una analisi de cas o bona
practica. Es tracta d'exposar el que ha estat i el que sera
la gestio de la proteccio de dades de caracter personal
a UAjuntament de Sant Feliu de Llobregat (La seguretat
integral i el nou model organitzatiu. Els reptes d'adequacio
a ['RGPD). Aquesta part ha estat elaborada per la persona
responsable de la matéria en lesmentat Ajuntament.
Sens dubte, Sant Feliu de Llobregat és un dels municipis
catalans amb un desenvolupament digital i de seguretat
de dades més rellevant, fins al punt que el seu model de
gestio ha estat objecte d'analisi en alguns Llibres i premiat
en diferents forums de gestio publica i innovacio. D'aqui la
seva importancia per tractar-la en aquesta guia. El que ha
fet i el que es proposi fer pot ser pres com un cami per a
unes altres organitzacions locals.

I, enfi, la guia és un treball collectiu d'un equip que s'anuncia
al principi i es tanca amb un breu dossier de documentacio
molt selectiu, on es pretenen recollir una serie de referencies
jurisprudencials, doctrinals i documentals, que puguin
ajudar a l'operador, sigui politic o tecnic, per saber-ne mes
o completar algunes de les questions que succintament es
tracten en el present text.

NOTA: En aquesta guia les referencies a 'RGPD es fan al text
oficial editat en castella. Hi ha una versio traduida al catala
(sense caracter oficial) realitzada per [Autoritat Catalana
de Proteccio de Dades: http.//apdcatgencatcat/ca/
documentacio/RGPD/textos_normatius/

Aixi mateix, algunes referencies a documents publicats
per [AEPD, especialment ['ultim (“Proteccio de Dades i
Administracio Local’), en tant que no tenen versio oficial
traduida al catala, s’ha preferit mantenir la redaccio inicial
en castella. Veure el document citat: http./www.agpd.es/
portalwebAGPD/revista_prensa/revista_prensa/2018/
notas_prensa/news,/2018_04_03-ides-idphp.php


http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2018/notas_prensa/news/2018_04_03-ides-idphp.php

La necessitat objectiva de la nova regulacio europea en
materia de proteccio de dades de caracter personal sorgeix
del context tecnologic i de la seva evolucio en les dues
ultimes decades. En efecte, en els anys transcorreguts
des de 1995 (data d'aprovacio de la Directiva) fins a 2016
(data d'entrada en vigor del Reglament) la digitalitzacio i la
revolucio tecnoldgica, aixi com la globalitzacio de les dades,
ha generant nous i importants reptes per a la proteccié de
les dades personals i, en particular, per als drets i llibertats
dels ciutadans. | no sabem amb certesa que passara en
un futur immediat, encara que ho intuim. Innombrables
incognites, incerteses i certes perplexitats envolten el
desenvolupament de l'automatitzacio, de la intelligencia
artificial i el Big Data (per no parlar dels ordinadors
computacionals, que anuncien la fi de la privacitat) a escala
encara desconeguda.

L'acceleracio dels processos tecnologics i el seu impacte
sobre les dades personals és, avui dia, una realitat
incontestable, que anira creixent cada vegada mes, per
la qual cosa aquesta nova regulacido no nomes es dicta
per afrontar els reptes del present, sind especialment per
fer front als grans desafiaments del futur en materia de
proteccié de dades i de garantia dels drets i llibertats dels
ciutadans, ambits que en aquests moments son objecte
d'una erosio no coneguda fins ara. El risc que es corre és
que arribi tard o que aviat es quedi curta, sobretot per les
dificultats d'adaptacio que el marc regulador europeu
presenta.

La manipulacio de dades personals amb fins absolutament
espuris (recordeu el recent cas de Cambridge Analytica)
afecta principalment les grans companyies tecnologiques,
perd adverteix clarament d'una tendéncia ja fortament
arrelada de mal us de les dades personals per les grans
companyies tecnologiques (en regim de quasi monopoli
global) i empreses d'intermediacio. En aquest accelerat
context, el paper del sector public i, particularment,
de ladministracio local, adquireix un paper de gran
importancia per tal de preservar els drets i llibertats de la
ciutadania. La proteccio de les dades personals que maneja
quotidianament qualsevol nivell de govern es transforma en
un repte d'alt valor democratic.

La idea es troba perfectament expresada en el
considerant 6 de URGPD: ‘La rapida evolucion
tecnologica y la globalizacion han planteado nuevos
retos para la proteccion de los datos personales. La
magnitud de la recogida y del intercambio de datos
personales ha aumentado de manera significativa.
La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos
personales en una escala sin precedentes a la hora de
realizar sus actividades. Las personas fisicas difunden
un volumen cada vez mayor de informacion personal a
escala mundial. La tecnologia ha transformado tanto
la economia como la vida social, y ha de facilitar aun
mas la libre circulacion de datos personales dentro
de la Union y la transferencia a terceros paises y
organizaciones internacionales, garantizando al mismo
tiempo un elevado nivel de proteccion de los datos
personales”

La derogacio de la Directiva 96/45/CE i la seva substitucio
per 'RGPD no és una operacio normativa menor. EL canvi
d'instrument regulador obeeix a raons de context i de la
necessitat objectiva d'establir un reglament que, com és
sabut, té un abast general, és obligatori en tots els seus
elements i es directament aplicable.

La seva entrada en vigor es va produir al cap de vint dies
des de la seva publicacio en el DOUE, pero la seva plena
aplicabilitat es produeix a partir del 25 de maig de 2018
(article 99 RGPD).

En els considerants 9 a 13 de 'RGPD s'expliciten quins han
estat els motius que han justificat el canvi d'instrument
normatiu. Entre els que cal fer referencia als seguents:

- L'aplicacio de la Directiva 1995 ha estat fragmentaria
i desigual, mentre que els riscos per a la proteccio
de dades son cada vegada més grans

- Es vol garantir un nivell uniforme i elevat de
proteccié de dades personals, i que sigui meés
equivalent en tots els estats membres. Es pretén
assolir una aplicacio de les normes de proteccio de
dades coherent i homogeénia

- La proteccio efectiva de les dades personals
exigeix reforcar les obligacions de les persones
encarregades del seu tractament, reconeixer
poders equivalents per supervisar i garantir el
seu compliment, aixi com lestabliment d'unes
infraccions que castiguin amb sancions equivalents

- Hiha base juridica per a la seva regulacio a l'article
16, 2 del TFUE. Tot i que el dret fonamental ja estava
recollit (després traslladat al TFUE) en larticle 8 de
la Carta de Drets Fonamentals de la Unio Europea



- Era, pertant, necessari regular aquesta materia per
un Reglament que proporcionés seguretat juridica
i transparencia

Aquest punt requereix un desenvolupament una mica
mes detingut. En efecte, la nota distintiva de l'actual marc
normatiu (RGPD-futura LOPD) davant del vigent fins ara
(Directiva-LOPD) resideix en transitar des d'un modelreactiu
a un model proactiu o centrat en l'""enfocament de riscos”.

En certa mesura es pot afirmar que es trasllada a la proteccio
de dades de caracter personal (encara que amb algunes
limitacions, segons es veura) la politica de compliance, en
que la dimensio preventiva o anticipadora és una de les
claus de volta del model que es pretén construir.

Com s'ha vingut reconeixent, també per AEPD, s'ha produit
un autentic canvi de paradigma en la manera de gestionar
les dades personals amb innegables consequencies.

En aquesta logica troben ple sentit diferents instruments
o institucions que sfarticulen dins del que es podria
denominar com un nou model institucional i de gestié de
la proteccio de dades en les organitzacions publiques, que
descansa principalment sobre els seglents eixos de nova
configuracio:

1. Nou rol o nou marc de responsabilitats del respon-
sable i de l'encarregat de tractament de dades

2. Registre de les activitats de tractament

3. Obligacions especifiques vinculades amb la segu-
retat (breach data)

4. Analisi de riscos en el tractament

5. Avaluacio d'impacte de les operacions de tracta-
ment

6. Implantacio de la figura del delegat de proteccio
de dades (preceptiva en les administracions publi-
ques)

7. Codis de conducta i mecanismes de certificacio

8. Reforcament del paper de les autoritats de control
(adpCAT/AEPD/AVPD)

No acaben aqui els elements d'aquesta nova arquitectura
del model institucional i de gestio de proteccio de dades,
pero aquests aspectes s'abordaran puntualment en altres
passatges d'aquesta guia.

En qualsevol cas, aquest nou enfocament ja té alguns
impactes evidents. Per exemple:

- Decau lobligacio de notificar a les autoritats de
control l'existéncia de fitxers automatitzats

- Perd sentit, amb caracter general, la diferenciacio

entre nivells de proteccio alt, mitja i baix, que
estableix la normativa en vigor. (vegeu, el que
s'exposa mes endavant: “Mesures de Seguretat”)

IDEA-FORCA:

Ante la constante evolucion tecnologica y los procesos
de transformacion digital que sufren las actividades
de tratamiento de datos personales, la reforma de la
regulacion de proteccion de datos supone un cambio
del modelo tradicional para afrontar las medidas que
garantizan la proteccion de datos personales hacia un
nuevo modelo mas dinamico, enfocado en la gestion
continua de los riesgos potenciales asociados al
tratamiento desde su disefno”

(AEPD, Guia practica de andlisis de riesgos en los
tratamientos de datos personales sujetos al RGPD)

http://www.agpd.es/portalwebAGPD/revista_
prensa/revista_prensa/2018/notas_prensa/
news/2018_02_28-ides-idphp.php

En un manual-guia sobre limpacte de LIRGPD a les
entitats locals no pot faltar un tractament, encara que
sigui epidermic, del que aqui s'anomena com “Questions
Generals’, amb especial atencid a les novetats sobre
“principis” i "drets’, algunes d'elles amb particular incidencia
en el quefer quotidia de les administracions locals quan

tractin dades personals.

En tot cas, lAdministracio Local es caracteritza per la seva
proximitat a la ciutadania. | no s'ha de descartar que, tambe
en aquesta matéria de proteccio de dades personals, les
autoritats locals i els seus agents hagin de dur a terme
una tasca de difusio i sensibilitzacio entre la ciutadania,
complementaria a la realitzada per les autoritats de control,
sobre quins son els drets nous que les persones fisiques
tenen, també en relacid amb el tractament de dades
personals que es duguin a terme per les organitzacions
publiques. La perspectiva del ciutada és important també
en aquest cas, especialment en administracions publiques
prestadores de serveis.

Aixi, no es pot oblidar mai que 'RGPD té per objecte la
proteccio de les persones fisiques pel que fa als seus
drets fonamentals i llibertats publiques en el seu conjunt,
no nomes (encara que tambeé) es refereix al dret a la
proteccio de les seves dades personals, sind especialment


http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2018/notas_prensa/news/2018_02_28-ides-idphp.php

quan fa referencia a la lesio d'aquest ultim, ja que es poden
menyscabar profundament l'exercici i gaudi de la resta de
drets i llibertats. En aquest punt la realitat quotidiana ens
mostra que aquesta afectacid general és cada dia més
real i profunda. Sota aquest punt de vista no és indiferent
afirmar que la proteccié de dades personals és, avui dia,
una batalla per l'estat democratic i pel sistema de drets
fonamentals assentats durant més de dos segles en els
paisos occidentals.

Algunes claus per a la comprensio d'aquest segon apartat es
troben en els considerants de 'RGPD. Vegem succintament
determinades referencies i, en tot cas, es pot acudir a la
lectura integra dels mateixos per a una major comprensio
de la regulacio que s'examina.

- Aqués‘apliquen els principis de la proteccio de dades?
(considerant 26):

- "Los principios de la proteccion de datos deben
aplicarse a toda la informacion relativa a una
persona fisica identificada o identificable”. També a
les dades “seudonimitzades”

- Pero no a la informacid anonima, entesa com
aquella "que no guarda relacion con una
persona fisica identificada o identificable, ni a los
datos convertidos en anonimos de forma que el
interesado no sea identificable o deje de serlo”
(vegeu: article 2.2, a quins tractaments no s'aplica
'RGPD)

- Principis (considerant 39):

- "Todo tratamiento de datos debe ser licito y leal”

- El principi de transparéencia “ exige que toda
informacion y comunicacion relativa al tratamiento
de datos sea facilmente accesible y facil de
entender y que se utilice un lenguaje sencillo y
claro”

- Elsfins deltractament han de ser explicits i legitims
i determinar-se en el moment de la seva recollida

- S'ha de garantir que es limitin a un minim estricte
el termini de conservacio de les dades (incorporar
terminis per a la seva supressio o revisio periodica”)

- Nou regim juridic del consentiment (considerants 32,
40 a 44):

- "El consentimiento debe darse mediante un acto
afirmativo claro que refleje una manifestacion de
voluntad libre, especifica, informada e inequivoca”

- Aixi, a partir de 'RGPD, ha de quedar clar que
‘las casillas ya marcadas o la inaccion no deben
constituir consentimiento. EL consentimiento debe
darse para todas las actividades de tratamiento
realizadas con el mismo o los mismos fines. Cuando
el tratamiento tenga varios fines, debe darse el
consentimiento para todos ellos". (considerant 32).

- Consentiment o Base juridica legitima: * Para que el
tratamiento sea licito, los datos personales deben

ser tratados con el consentimiento del interesado
o0 sobre alguna otra base legitima establecida
conforme a Derecho” Es tracta d'un aspecte clau,
especialment en el sector public

- Quan el tractament es porta a terme amb el
consentiment de linteressat: “El responsable del
tratamiento debe ser capaz de demostrar que
aquel ha dado su consentimiento a la operacion
de tratamiento” (vegeu les exigéncies en el
considerant 42)

- Aixi mateix, és important tenir en compte les
garanties del consentiment exigides quan el
tractament el duu a terme una autoritat publica
(considerant 43)

- Dret a l'oblit (considerants 65 i 66). “Los interesados
deben tener derecho a que se rectifiquen los datos

personales que le conciernen y un ‘derecho al olvido™.

L'objecte ultim és la proteccio dels drets fonamentals de
les persones fisiques i tota l'afectacio que es pugui produir
pel tractament de dades personals als esmentats drets
i llibertats. La garantia i proteccio de les dades personals
evita, aixi, que la resta de drets i llibertats de la persona
fisica es vegin «tacats» o «negats» per l'efecte irradiacio
de les dades personals. La seguretat de les dades per part
de lautoritat publica o organisme és consubstancial, pero
instrumental, per complir aquests objectius.

L'article 1 RGPD condensa el seu objecte en els seguents
punts:

- Establir normes relatives a:

- La proteccié de les persones fisiques pel que fa al
tractament de les dades personals

- La lliure circulacio d'aquestes dades

- Protegir els drets fonamentals de les persones fisiques
i, en particular, el seu dret a la proteccio de les dades
personals

PERSONES MORTES:

Tambeé s'ha de tenir en compte que, tal com exposa
el considerant 27, 'RGPD “no s'aplica a la proteccio
de dades personals de persones mortes’, per tant els
estats membres son competents per establir normes
relatives al tractament de les dades personals de les
mateixes. Vegeu al respecte larticle 3 (‘Dades de les
persones mortes”) i la disposicid addicional setena
("Acces a continguts de persones mortes") del PLOPD



L'RGPD es desdel 25 de maig de 2018 una norma directament
aplicable en la seva integritat a ladministracio local i a les
entitats del seu sector public (amb alguna excepcio puntual
que es tractara: DPD en determinades societats mercantils
de capital public, almenys en la formulacid actual del
PLOPD).

Tambeé s’han de tenir en compte, en un context globalitzat i
de dades obertes, les normes que regulen les transferencies
de dades personals a tercers paisos o organismes
internacionals (capitol V). Aquesta regulacio no es tracta en
la present guia, pero ha de ser sempre i en tot cas tinguda
en compte.

IDEA-FORCA:

‘Aunque pudiera parecer que las transferencias
internacionales son poco habituales en el ambito
de los entes de la Administracion Local, el uso cada
vez mas frecuente de tecnologias de la informacion
y la comunicacion o la generalizacion de servicios
‘en nube’ (cloud computing) supone que aumenten
las posibilidades de que se trasfieran estos datos
fuera del Espacio Econdmico Europeo dentro de los
contratos de servicios informaticos”.

(vegeu, aixi mateix, articles 45 i 46 que permeten
fer aquestes transferencies internacionals sense
necessitat de sollicitar autoritzacio previa a lautoritat
de control)

Guia para la adaptacion del Reglamento General de
Proteccion de Datos, de las Administraciones Locales,
FEMP, Grup de Treball per a la implantacio del nou
RGPD en les administracions locals.

Les administracions locals haurien d'haver adaptat els seus
protocols, procediments i organitzacio a les importants
mesures que recull 'RGPD abans de la data indicada.

AMBITS D'AFECTACIO DE TRACTAMENTS
EN LADMINISTRACIO LOCAL:

- Padré municipal
- Gestio de tributs
- Subvencions

- Smart Cities

Font: AEPD, «Proteccio de Dades i Administracio
Locals, 2018

El concepte de “dada personal” es recull en larticle 4, 1)
RGPD en els termes seguents:
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“Datos personales”: toda informacion sobre
una persona fisica identificada o identificable
(«el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de
localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica,
genetica, psiquica, economica, cultural o social de
dicha persona;

Altres definicions que, per la seva incidencia en lactivitat
local, es recomana la consulta del seu abast en larticle 4
RGPD:

- Tractament

- Limitacio del tractament

- Elaboracio de perfils

- Seudonimitzacio

- Responsable del tractament

- Encarregat del tractament

- Destinatari

- Violacio de la seguretat de les dades personals

- Dades biometriques

Dades biometriques: “Tendran la consideracion de
datos sensibles solo cuando sean utilizados para
identificar univocamente a una persona’ (AEDP,
Proteccion de Datos y Administracion Local)

En particular, per la importancia que té en el nou regim
juridic de la proteccio de dades personals, és important
la definicio de “Consentiment de linteressat” recollida per
l'article 4, 11) RGPD:

“Consentimiento del interesado”. toda manifestacion
de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, ya sea mediante
una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen;

"Interessat” o “afectat”? |'AEPD recomana utilitzar
l'expressio d“afectat’ i no la d"interessat’, per no
incorrer en confusio amb la terminologia establerta
en la Llei 3972015, d'1 d'octubre, de procediment
administratiu comu de les administracions publiques
(Proteccio de Dades i Administracio Local). EL PLOPD
fa servir el concepte “afectat”.



Els principis de proteccio de dades es recullen en el
capitol I RGPD i alguns dells es desenvolupen en el
PLOPD (inexactitud de les dades, deure de confidencialitat,
consentiment afectat i de menors, etc)).

Els principis es poden sistematitzar partint de la regulacio
que recull el mateix article 5 RGPD:

- Licitud, lleialtat i transparencia

- Limitacio de la finalitat

- Minimitzacié de les dades

- Exactitud

- Limitacio del termini de conservacio
- Integritat i confidencialitat

Sens dubte, per la seva novetat o per la seva incidencia en
l'activitat local cal destacar, entre d'altres principis, els tres
seguents:

Limitacio de la finalitat: Les dades personals seran
recollides “con fines determinados, explicitos y legitimos,
y no seran tratados ulteriormente de manera incompatible
con dichos fines”

UN EXEMPLE:

Tal com recull la Guia para la adaptacion al RGPD de
la Administracion Local (FEMP), un possible suposit
d'aplicacié del principi de limitacio de la finalitat de les
dades seria el seguent:

‘¢Podria comunicarse por parte de un Ayuntamiento
los datos de menores en situacion de riesgo a una
Mancomunidad que presta servicios sociales?”

Al marge daltres consideracions generals que es
realitzen, es conclou de la manera seguent:

‘En todo caso, sera preciso tener especialmente en
cuenta que 'RGPD regula el principio de limitacion
de la finalidad, es decir, que los datos no podran
ser utilizados para fines incompatibles con los fines
iniciales. Por ello, la utilizacion de los datos para
cualquier otra finalidad distinta de la relacionada con el
ejercicio de las competencias en materia de atencion a
menores que tiene atribuida legalmente, precisaria de
otra legitimacion especifica a la luz de las normas de
proteccion de datos de caracter personal” (pag. 56-57)

Minimitzacio de les dades: ‘Los datos personales
seran adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son
tratados”

UN EXEMPLE:

Tal com recull la Guia para la adaptacion al RGPD de la
Administracion Local (FEMP), alguns possibles suposits
d'aplicacio del principi de minimitzacio de dades serien:

- "La incorporacion, tanto en la firma de los docu-
mentos electrénicos o en papel como en la marca
de agua, del dato relativo al DNI del funcionario fir-
mante, podria constituir un tratamiento excesivo vy,
en consecuencia, contrario al principio de minimi-
zacion de datos del articulo 5 de 'RGPD" (pag. 50)

- "Con caracter general, las grabaciones indiscrimi-
nadas de voz y de conversaciones del publico en
general que acceden a los edificios de un Ayun-
tamiento a traveés de sistemas de videovigilancia,
no cumpliria el principio de minimizacion de datos,
considerandose una medida intrusiva” (pag. 52)

Limitacio del termini de conservacio: “Los datos
personalesseran mantenidos de formaque se permita
la identificacion de los interesados durante no mas
tiempo del necesario para los fines del tratamiento
de los datos personales; los datos personales podran
conservarse durante periodos mas largos siempre
que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o
historica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sin perjuicio de la aplicacion
de las medidas tecnicas y organizativas apropiadas
que impone el presente Reglamento a fin de proteger
los derechos y libertades del interesado”.

BASE JURIDICA

Licitud del tractament (article 6 RGPD: consultar): “El
tratamiento solo sera licito si cumple (entre otras) al-
guna de estas condiciones:

- El interesado dio su consentimiento para el trata-
miento de sus datos personales para uno o varios
fines especificos.

- El tratamiento es necesario para la gjecucion de un
contrato en el que el interesado es parte

- El tratamiento es necesario para el cumplimiento
de una obligacion legal aplicable al responsable de
tratamiento

- Tratamiento para otros fines distintos de aquel para
el que se recogieron los datos personales (ALERTA):
article 6.4 RGPD

- El tratamiento es necesario para el cumplimiento
de una mision realizada en interés publico o en ejer-
cicio de poderes publicos conferidos al responsable
del tratamiento”.
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IDEA-FORCA:

El considerant 26 exposa: ‘los principios de la
proteccion de datos deben aplicarse a toda la
informacion relativa a una persona fisica identificada o

recullen al final d'aquest epigraf.

En aquest nou ambit de regulacio cal ressaltar el que
estableix larticle 7 RGPD relatiu al que s'ha denominat
Condicions per al consentiment. Vegem algunes de les meés
rellevants:

identificable”. Por tanto, deben seguirse fielmente en
toda operacion de tratamiento de datos personales
que lleven a cabo el responsable o el encargado del
tratamiento.

CATEGORIES DE DADES PERSONALS OBJECTE DE
TRACTAMENT PER LADMINISTRACIO LOCAL:

- De caracter identificatiu (nom, cognoms, telefon, DNI,
imatge)

- De caracter tributari

- Academics i professionals (seleccio, bosses, Recursos
Humans)

- Exercici de potestat sancionadora

- Categories especials de dades

- Smart cities

Vegeu: AEDP, Proteccio de Dades i Administracio
Local.

ELPLOPD conté algunes previsions que conve tenir presents:

- Disposicié addicional novena. Identificacié dels
interessats en les notificacions per mitja d'anuncis
i publicacions d'actes administratius

- Disposicié addicional quinzena. Disposicions
especifiques aplicables als tractaments dels
registres de personal del sector public

Ja s'ha vist la definicio de consentiment de linteressat.
Quan no hi ha "base legal' o base juridica especifica,
l'administracio publica ha de sollicitar inexcusablement el
consentiment exprés i inequivoc de linteressat. Larticle 6
PLOPD reenvia a la regulacio de 'RGPD, excepte algunes
precisions (consentiment quan hi hagi pluralitat de finalitats
en un tractament). Hi ha una regulaciod particular sobre
el consentiment del nen (article 8 RGPD) o del menor
d'edat (article 7 PLOPD). Particular importancia te per a
ladministracio local que estableix larticle 6.1 ¢) RGPD i
L'article 8 LOPD, sobre tractament de dades emparades per
la Llei (base juridica legal).

En tot cas, shan de tenir en compte les disposicions
addicionals tretzena i transitoria sisena del PLOPD, que es
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Condicions per al consentiment (seleccio):

- Si el tractament es basa en el consentiment de
linteressat: “El responsable debera ser capaz de
demostrar que aquel consintid el tratamiento de
sus datos personales” (carrega de la prova del
responsable)

- Si el consentiment es produeix en un context de
declaracio escrita que faci referencia també a unes
altres questions el “consentimiento se prestara de
tal forma que se distinga claramente de los demas
asuntos de forma ineludible y de facil acceso y
utilizando un leguaje claro y sencillo”.

-"El interesado tendra derecho a retirar su
consentimiento en cualquier momento (.) Sera tan
facil retirar el consentimiento como darlo”.

PROJECTE DE LLEI ORGANICA DE PROTECCIO
DE DADES DE CARACTER PERSONAL

EL PLOPD recull, aixi mateix, algunes disposicions
que, directament o indirectament, poden afectar el
consentiment.

Aixi, la disposicié addicional desena (“Potestat de
verificacio de les administracions publiques”) recull
el seguent:

‘Cuando se formulen solicitudes por medios
electronicos en las que el interesado declare
datos personales que obren en poder de las
Administraciones Publicas, el organo destinatario
de la solicitud podra efectuar en el gjercicio de sus
competencias las verificaciones necesarias para
comprobar la exactitud de los datos”.

Perla sevabanda, la “disposicio addicionaltretzena (*
Comunicacions de dades pels subjectes enumerats
en l'article 77.1"), sembla advertir un debilitament de
les exigencies del consentiment segons 'RGPD quan
actuen entitats del sector public en determinades
circumstancies:

‘Los responsables enumerados en el articulo 77.1
de esta Ley organica podran comunicar los datos
de caracter personal que les sean solicitados por
sujetos de derecho privado cuando cuenten con
el consentimiento de los afectados o aprecien que
concurre en los solicitantes un interes legitimo que
prevalezca sobre los derechos o intereses de los
afectados conforme a lo establecido en el articulo 6
1) del Reglamento (UE) 2016/679".



I, finalment, la disposicio transitoria sisena (“Consen-
timientos otorgados con anterioridad a la aplicacion
del Reglamento (UE) 2016/679"), exposa:

‘Cuando el tratamiento se base en un consentimiento
otorgado con anterioridad a la aplicacion del
Reglamento (UE) 2016/679, no sera necesario
recabar nuevamente dicho consentimiento si la
forma en que se otorgod se ajusta a las condiciones
del Reglamento (UE) 2016/679".

UNA POSSIBLE APLICACIO:

Per part d'alguna opinio doctrinal s'ha posat en relleu
que lincis segon de l'apartat 2 de larticle 28 de la
Llei 3972015, d'1 d'octubre, quedaria desplacat per
'RGPD quan afirma que “es presumeix que la consulta
0 obtencio és autoritzada pels interessats, llevat que
consti en el procediment la seva oposicio expressa
o la llei especial aplicable requereixi consentiment
expres”. El problema, certament, és que en aquest
cas es preveu un consentiment tacit o presumpte
que no s'adequa, en principi, a les exigencies de
'RGPD.

Vegeu: Concepcion Campos Acuna, ‘Los 7
imprescindibles en proteccion de datos para el ambito
local’, El Consultor de los Ayuntamientos y Juzgados,
gener 2018 https.//bit.ly/2EftpAb

Cal considerar que si prospera lactual redaccio de la
disposicio adicional desena del PLOPD, les administracions
publiques han de tenir la potestat de verificar en tot
cas, i sense necessitat de consentiment, les dades que
els usuaris manifestin en les sollicituds mitjancant una
declaracio responsable. Aquest fet suposa una millora
considerable en laplicacio practica de la simplificacio de
procediments i compliment normatiu, quant a no demanar
dades ni documents a la ciutadania que ja estiguin en poder
d'altres administracions publiques. Una altra cosa és que,
obviament, es requereix informar degudament d'aquest fet
a la ciutadania (en els termes recollits per 'RGPD). Caldra
esperar per veure com queda regulada definitivament
aquesta matéria en la futura LOPD i com es cohonesten les
previsions de 'RGPD amb aquesta finalitat de simplificacio
administrativa.

En tot cas, la tesi de 'AEPD és que la redaccio actual de
l'article 28.2 de la Llei 39/2015, podria trobar fonament en
larticle 6.1 i) RGPD, en concret “quan el tractament sigui
necessari per al compliment d'una missié realitzada en
interes public o en l'exercici de poders publics conferits al
responsable del tractament “(Vegeu: Proteccio de Dades i
Administracio Local, pag. 13).

En el cas de la interoperabilitat dels registres electronics
de les administracions publiques, el tractament podria
emparar-se en el compliment d'una obligacio legal
aplicable al responsable del tractament o, aixi mateix, que
aquest tractament és necessari per a l'exercici de poders

publics conferits al responsable del tractament (article 6, 1
c) o 6,1¢e) RGPD)

En els considerants es fa alguna mencio especifica a la nocio
‘dades sensibles’, pero 'RGPD en el seu article 9 es refereix
a la nocio de “categories especials de dades personals’, en
els termes seguents:

Categories especials de dades personals:

9.1 RGPD: "“Quedan prohibidos el tratamiento de datos
personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas
o filosoficas, o la afiliacion sindical, y el tratamiento
de datos geneticos, datos biometricos dirigidos a
identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida
sexual o las orientacion sexuales de una persona
fisica".

PER SABER-NE MES:

Pel que fa al tractament de categories especials de
dades i les excepcions aplicables a l'Administracio
Local, vegeu: AEDP, Proteccio de Dades i Administracio
Local, pag. 14

L'RGPD conté unanovaregulacio dels drets de les persones
en materia de proteccidé de dades. Els vells drets ARCO es
mantenen o es modulen, pero s'incorporen uns altres amb
perfils nous, especialment com es veura a continuacié el
dret d'informacio als afectats.

Aquesta important regulacio esta recollida en el capitol IlI
("Dretsdelinteressat”), articles12a22. EIPLOPD tambeé preveu
una regulacioé d'aquests drets, perd excepte en aquells drets
que afecten la transparéncia i informacio a lafectat (article
11), dret d'accés (article 13) i dret de rectificacio (article 14),
que completen el que preveu el Reglament, en la resta es
duu a terme un simple reenviament al que estableix 'RGPD.

Per tant, tenint en compte les finalitats de U'RGPD, les
administracions locals en els processos de tractament
de dades han d'adoptar mesures de caracter técnic,
organitzatiu i de seguretat encaminades a no afectar cap
dels drets que s'hi recullen.

La dada sempre és de la persona, la gestio de la dada quan
l'exerceix una autoritat o organisme public €s administrativa,
perd emmarcada en el conjunt de principis, limitacions i
drets establerts per 'RGPD.
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DRETS DE L'INTERESSAT O AFECTAT:

- Transparencia de la informacio (articles 12-13-14)
- Dret d'accés (article 14)

- Dret de rectificacio (article 16)

- Dret de supressio o “dret a l'oblit" (article 17)

- Dret a la limitacio del tractament (article 18)

- Dret a la portabilitat de les dades (article 20)

- Dret d'oposicio i a no ser objecte de decisions
individuals automatitzades (articles 21-22)

SI VOSTE ES CIUTADA, CONEGUI ELS SEUS NOUS
DRETS EN RELACIO AMB LES DADES

NOUS DRETS ARTICLES RGPD

Dret a rebre informacioé clara i
comprensible

(Articles 12-14)

Dret a solicitaraccés ales dades
personals que una organitzacio
té sobre voste

(Article 15)

Dret a sollicitar a un proveidor | (Article 20)
de serveis que transmeti les
seves dades personals a un

altre o que li faciliti

Dret a l'oblit (Article 17)

Consentiment exprées (Ja no | (Articles 4.11
hi ha extenses condicions | y7)
juridiques que voste mai es
llegeix)

Si les seves dades es perden o | (Articles 33-34)
son robades: Dret a ser informat

sense dilacio indeguda

Major proteccio en linia per als | (Article 8)

menors

[Font: Comissio Europea, gener 2018 (data protection-
factsheet-citizens_es)]

IDEA-FORCA SOBRE ELS DRETS A L'RGPD:

- Enfortiment dels drets de les persones: el
Reglamentintrodueix nous requisits de transparencia;
drets reforcats d'informacio, accés i eliminacio («dret
a loblit»); el silenci o la falta d'activitat deixaran de
considerar-se com un consentiment valid, ja que es
requereix una clara accio afirmativa per expressar
aquest consentiment; i la proteccio dels nens en linia.

(Font: Comunicacion de la Comision al Parlamento
Europeo y al Consejo. Mayor proteccion, nuevas
oportunidades: Orientaciones de la Comision sobre
la aplicacion directa del Reglamento general de
proteccion de datos a partir del 25 de mayo de 2018
Bruselas 20-1-2018 COM (2018) 43 final)

Sota l'enunciat de “Transparencia i modalitats’, els articles 12
a 14 de 'RGPD contenen una nova regulacio de la informa-
ci6 i de les comunicacions que s'ha de proveir a les perso-
nes fisiques quan es tractin les seves dades. Un desenvolu-
pament d'aquestes previsions quedat recollit per larticle 11
del PLOPD.

L'RGPD preveu, aixi, la transparéncia com a principi (que ha
de ser especialment tingut en compte per ladministracio
publica en l'exercici de les seves funcions de tractament de
dades)icom a dret de les persones fisiques en relacio amb
les seves dades de caracter personal.

Les novetats mes significatives d'aquest nou marc nor-
matiu van encaminades a reforcar notablement l'obligacio
d'informacio en tot procés de tractament de dades, la qual
cosa obligara les administracions locals a tenir en compte
aquestes noves exigencies.

Alguns trets d'aquest dret a ser informat son:

- El responsable del tractament ha de prendre les
mesures oportunes per a facilitar a l'interessat tota la
informacio relativa al tractament, de manera concisa,
transparent, intelligible i de facil acces, amb un
llenguatge clar i senzill

- El responsable del tractament ha de facilitar a
linteressat l'exercici dels seus drets i, aixi mateix,
tambeé li proveira la informacio relativa a la seva
sollicitud en el termini d'un mes o, excepcionalment,
en dos quan s'invoqui complexitat o un nombre elevat
de sollicituds. Si no dona curs a la seva sollicitud,
la informacio sera realitzada sense dilacio o com a
maxim en un mes. Hi ha una possible prorroga de dos
mesos.

-La informacio sollicitada sera gratuita, llevat

d'excepcions taxades (article 12.5)

- Entre la informacio que s'ha de facilitar quan les
dades s'obtinguin de linteressat, es troba la seguient:

- ldentitat i dades de contacte del responsable

- Les dades de contacte del delegat de proteccio
de dades

- Les finalitats del tractament a que es destinen
lesdades personalsila basejuridica deltractament

- El termini en el qual es conservaran les dades
personals

- Lexistencia del dret a sollicitar del responsable
del tractament l'accés a les dades personals, la
rectificacio o supressio, la limitacié del tractament,
l'oposicio o la portabilitat de les dades.

- Quan les dades no s'’hagin obtingut de linteressat
caldra afegir a la informacio anterior, “la fuente de la
que proceden los datos personales y, en su caso, Si
proceden de fuentes de acceso publico”.



Les autoritats de control de proteccio de dades han elaborat
conjuntament una Guia per al compliment del deure
d'informar a 'RGPD, que es pot consultar en la seva versio
en llengua catalana accedint mitjancant l'enlla¢c seguent:
http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_
documents_dinteres/

PEL QUE FA AL DEURE D'INFORMACIO EXERCIT PER
LES ADMINISTRACIONS PUBLIQUES, QUE CANVIA
L'RGPD?

NOU: Informacio
addicional que s’ha
d’afegir per aplicacio
de 'RGPD

Les dades de contacte
del delegat de proteccio
de dades

La base juridica
o legitimatzio del
tractament

Informacio que cal
facilitar actualment
(LO 15/1999)

'existencia del fitxer o
tractament

El caracter obligatori
o no de la resposta,
aixi com les seves
consequencies

La possibilitat
d'exercir els drets
d'accés, rectificacio,
cancellacio i oposicio

La previsio de
transferencies a tercers
paisos i l'existencia
d'una decisio
d'adequacio o de
garanties adequades i
els mitjans per a obtenir
una copia

El termini o els criteris
de conservacio de la
informacio

La identitat i les
dades de contacte
del responsable de
tractament

El dret a solicitar la
limitacié del tractament
i la portabilitat de les
dades

() L'article 14.2 b) no
s'aplica a les autoritats i
organismes publics

RECOMANACIO DE LES AUTORITATS DE CONTROL
SOBRE LAS OBLIGACIONS D’'INFORMACIO DE
L'RGPD:

‘En consecuencia, los procedimientos, modelos o
formularios disenados de conformidad con la LOPD
se han de revisar y adaptar antes de la fecha de plena
aplicacion de 'RGPD, para incorporar alli los nuevos
requisitos”

‘Se recomienda revisar y aplicar esta adaptacion sin
que quepa esperar a la fecha de plena aplicacion de
'RGPD"

INFORMACIO PER CAPES:

Cal delimitar el dret a la informacié en una “informacié per
capes’, informacio basica (primer nivell) i una informacio
addicional (segon nivell):

Presentar la informacio basica en un 1r nivell:

- de forma resumida,

- en el mateix moment i

- en el mateix mitja de recollida

Remetre a informacio addicional en un 2n nivell:

- de manera detallada,

- en un mitja més adequat per a la seva presentacio,

comprensio i arxiu
RECOMANACIO AEPD: TRACTAMENT PER CAPES
Pel que fa al “‘Cumplimiento del principio de
transparencia: derecho a lainformacion en larecogida
de datos personales, con la finalidad de facilitar
ese cumplimiento la AEPD recomienda adoptar un
modelo de informacion por capas o niveles. Una
buena informacion sobre como llevar a cabo ese
tratamiento por capas se recoge en el Cuadro de

la pagina 28 del documento Proteccion de Datos y
Administracion Local. Vegeu-ho a la pagina seglent.
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EXEMPLE TRACTAMENT PER CAPES (AEPD, Guia de Proteccion de Datos y Administracion Local, abril 2018)

EPIGRAFE

INFORMACION BASICA (12 Capa
resumida)

INFORMACION ADICIONAL (22
Capa detallada)

Responsable del tratamiento

Identidad del responsable del
tratamiento

1.- Datos de contacto

2.- Identidad/Datos contacto
representante

3.- Datos contacto DPD

Finalidad del tratamiento

Descripcion sencilla de los fines del
tratamiento, incluso elaboracion
perfiles

1.- Descripcion ampliada fines del
tratamiento

2.- Plazos y criterios de
conservacion de los datos

3.- Decisiones automatizadas,
perfiles y logicas ampliadas

Legitimacion del tratamiento

Base juridica del tratamiento

1.- Detalle base juridica, en los casos
de obligacion legal, interes publico
o interes legitimo

2.- Obligacion o no de facilitar datos
y consecuencias de no hacerlo

Destinatarios de cesiones o
transferencias

Prevision o no de cesiones
Prevision de transferencias o no a
terceros paises

Destinatarios o categorias de
destinatarios

Decisiones de adecuacion,
garantias, normas corporativas
vinculantes o situaciones
especificas aplicables

Derechos de las personas
interesadas (o afectadas)

Referencia al ejercicio de derechos

1.- Como ejercer los derechos de
acceso, rectificacion, supresion
y portabilidad de sus datos, y

la limitacion u oposicion de su
tratamiento

2.- Derecho a retirar el
consentimiento prestado

3.- Derecho a reclamar ante la
autoridad de control

Procedencia de los datos

Fuentes de los datos cuando
no proceden del interesado (o
afectado)

1.- Informacion detallada del origen
de los datos, incluso si proceden de
fuentes de acceso publico.

2.- Categorias de datos que se
traten

El dret d'acces de linteressat es manifesta en el dret a
obtenir del responsable del tractament confirmacio sobre
si s'estan tractant dades personals, aixi com en aquest cas
el dret d'accés a les dades i a la informacio recollida per

['article 15.1 RGPD.

publica y buen gobierno” [asi como del mismo

derecho de acceso a la informacion publica
regulado en la Ley 19/2014, de 29 de diciembre, del
Parlamento de Cataluna, sobre transparencia, acceso
a la informacion publica y buen gobierno'l
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ACLARIMENT SOBRE EL DRET D’ACCES RGPD:

‘Debe distinguirse del derecho de acceso de los
interesados a los expedientes administrativos
que regula la Ley 3972015, de 1 de octubre, del
Procedimiento  Administrativo Comun de las
Administraciones Publicas, asi como del derecho
de acceso regulado en la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion

Guia para la adaptacion del Reglamento General de
Proteccion de Datos de las Administraciones Locales,
FEMP, pag. 24



Linteressat té dret a demanar la rectificacio de les
dades personals inexactes o que no siguin veraces, aixi
com al fet que es completin les dades personals que
estiguin incomplets. Aquesta rectificacio la dura a terme
el responsable del tractament, i no podra patir dilacions
indegudes.

No hi ha novetats rellevants pel que fa a la rectificacio de
les dades, perd si a lanomenat dret a l'oblit o la supressid
de dades personals, que és, sens dubte, un dels elements
nous de la regulacio.

El responsable del tractament esta obligat a suprimir les
dades personals sempre que concorrin alguna de les
circumstancies establertes en l'article 17.1 RGPD.

En efecte, IRGPD ha sumat el «dret a l'oblit> o dret de
supressio als classics drets ARCO -acceés, rectificacio,
cancellacio i oposicio-, la qual cosa és «un dret de
cancellacio actualitzat». Tant el considerant 65 com larticle
17 de 'RGPD exposen que els interessats tenen dret a l'oblit
si la retencio de les seves dades impedeix el que disposa el
mateix RGPD o la normativa de l'estat membre. Aixi mateix,
afirma que els interessats «deben tener derecho a que sus
datos personales se supriman y dejen de tratarse si ya no
son necesarios para los fines para los que fueron recogidos”
o si s'oposen altractament “si los interesados han retirado su
consentimiento”. Tambeé indica que hauran de ser suprimides
les dades personals tractades illicitament.

Si les dades es fan publiques, el responsable de tractament
haura d'adoptar mesures raonables per informar els
responsables que estiguin tractant aquestes dades, aixi
com per suprimir qualsevol enllag, copia, o replica dels
mateixos, tenint en compte la tecnologia disponible i el cost
de la seva aplicacio.

Aixi mateix, 'RGPD recull expressament el dret a la limitacio
del tractament (article 18), sempre que no concorri alguna
causa legalment prevista. Aquest dret no és absolut, i es
podra dur a terme quan es doni alguna de les condicions
seguents:

- Es pot limitar el tractament de les dades de
linteressat quan aquest hagi impugnat la seva
exactitud, durant el termini que el responsable
els hagi de verificar

- Si el tractament és il licit, l'interessat podra
demanar la limitacio de l'us de les dades en
comptes de la seva supressio

- Quan el responsable ja no necessiti fer Us
d'aquestes dades, pero linteressat les necessiti
per a interposar o defensar reclamacions

- Quan linteressat s'hagi oposat al tractament de
les seves dades per motius relacionats amb la
seva situacio particular, mentre es verifica si els
motius s'han de tenir en compte

El dret a la portabilitat de les dades suposa el “derecho
del interesado a recibir su informacion en un formato
estructurado y de uso comun, para su trasmision a otro
responsable o, incluso la obligacion delanterior responsable
de hacerlo directamente”, aixo ultim sera possible quan sigui
técnicament viable.

- Major control sobre les dades personals
per als particulars. El Reglament estableix un
nou dret a la portabilitat de les dades que
permet als ciutadans sollicitar que una empresa
O organitzacio Lli retorni les dades personals
que li va facilitar per consentiment o contracte;
tambe permetra que aquestes dades personals
es transmetin directament a una altra empresa
O organitzacio, quan sigui técnicament possible.

(Font: Comunicacion de la Comision al Parlamento
Europeo y al Consejo. Mayor proteccion, nuevas
oportunidades: Orientaciones de la Comision sobre
la aplicacion directa del Reglamento general de
proteccion de datos a partir del 25 de mayo de 2018
Bruselas 20-1-2018 COM (2018) 43 final)

Esquema d’'ldees-Forca:

- Larticle 20 RGPD crea un nou dret a la portabilitat
de les dades estretament relacionat amb el dret
d'accés encara que diferent d'aquest ultim en
molts aspectes

- El proposit daquest nou dret es capacitar
linteressat i donar-li més control sobre les dades
personals que li concerneixen

- El dret a la portabilitat de les dades és també
una eina important que donara suport a la lliure
circulacio de dades personals a la UE i facilitara
el canvi entre diferents proveidors de serveis i, per
tant, la difusié de nous serveis en el context de
l'estrategia per al mercat digital

- Unapracticarecomanable eés que els responsables
del tractament comencin a desenvolupar els
mitjans que contribueixin a respondre a les
sollicituds de portabilitat

PER SABER-NE MES:

Grup de Treball sobre Proteccio de Dades de l'Article
29: Directrices sobre el derecho a la portabilidad de
los datos, 16/ES, WP 242 rev. 01 (Adoptades el 13 de
desembre de 2016. Revisades per ultima vegada i
adoptades el 5 d'abril de 2017)

http://apdcat.gencat.cat/ca/documentacio/RGPD/

altres_documents_dinteres/altres_documents_del_
grup_de_larticle_29/

17


http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/altres_documents_del_grup_de_larticle_29/

Dret d'oposicio i decisions individuals
automatitzades

L'interessat podra, sempre que no concorri alguna de les
excepcions previstes en el Reglament, oposar-se a que
les seves dades siguin objecte de tractament. Aquesta
oposicio es podra presentar en qualsevol moment, i es
podra basar en motius relacionats amb la situacio particular
de linteressat. Si es presenta 'oposicio, el responsable del
tractament ha de deixar de tractar les dades personals.

Limitacions

Els drets esmentats no son absoluts, sind que es poden
trobar limitats per diversos factors.

Es el responsable o lencarregat del tractament, a través
de mesures legislatives, el que pot limitar aquests drets,
sempre que les mesures adoptades siguin necessaries
i proporcionades i respecti el que preveu la normativa en
aquest supodsit, aixi mateix la limitacio haura de respectar
sempre en les questions essencials els drets i Llibertats
fonamentals.

Larticle 23 de 'RGPD disposa els casos en quée s'accepta
la limitacio dels drets de linteressat, atenent, sempre, a
la necessitat de salvaguardar, entre daltres, la defensa,
la prevencio, investigacio o enjudiciament d'infraccions
penals, la seguretat publica, la proteccio de linteressat o
dels drets i Ulibertats dels altres.
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3. NOU SISTEMA INSTITUCIONAL
| DE GESTIO DE PROTECCIO |
DE DADES EN LADMINISTRACIO
PUBLICA

Introduccio

El nou model de Proteccié de Dades que preveu 'RGPD
s'assenta sobre la responsabilitat proactiva, la qual cosa
té especials consequencies a 'hora d'articular el sistema
institucional i de gestio de proteccio de dades en les
administracions locals.

Per tant, es posa l'accent en l'analisi de riscos i en l'avaluacio
d'impacte que comporta determinats tractaments de dades
personals; és a dir, el focus se situa en l'anticipacio i en la
prevencio, una mena de garantia i aplicacio de la politica
de compliment (compliance) també en les organitzacions
publiques.

No cal dir que aquest enfocament de riscos i preventiu
implica un canvi de cultura organitzativa frontal pel que
fa al tractament de dades. Almenys imposa una forma
diferent de treballar en tots els processos, procediments
i projectes que impliquin tractar dades de forma massiva,
que comportin alt risc i aquells altres que s'enquadren en
‘categories especials” (dades sensibles).

| és aqui on es troben els principals problemes per transitar
correctament d'un model de proteccio de dades ‘reactiu”
a un altre “proactiu”. La formacio es torna ineludible i les
politiques de sensibilitzacio que han de dur a terme les
autoritats de control (apdCAT/AEPD/AVPD), juntament amb
les administracions publiques, son una eina o palanca de
canvi o transformacio imprescindible per anar introduint de
mica en mica la nova cultura de gestid en la proteccid de
dades personals.

El transit sera lent, també en el sector public. Sha
comencgat tard i caldra ajustar gradualment els diferents
elements daquesta nova arquitectura institucional i de
gestid que haura de funcionar en un termini raonable de
forma harmonica, sobretot si es vol que les dades personals
i els drets fonamentals de les persones fisiques no pateixin
menyscabament.

De fet, aquest nou sistema de gestid hauria d'estar ja llest
amb anterioritat al 25 de maig de 2018, pero la seva posada
enmarxa en el sector public es dilatara en eltemps, almenys
en alguns casos. En qualsevol cas, no hi ha excusa, ja que
'RGPD es va aprovar amb un llarg periode que diferia la
seva aplicabilitat precisament per garantir la seva efectivitat
i dur a terme el procés d'adaptacio.

|, perarticularraonablement, les diferents peces que graviten
al voltant de la construccio d'aquest nou model institucional
i de gestio de la proteccio de dades personals en el sector
public, s'han de tenir presents, a banda dels principis i
drets abans recollits, un serie d'elements organitzatius i
institucionals que tendeixen a configurar un nou sistema de
gestio de la proteccié de dades en el sector public que es
configura dels elements basics seguents:



Elements basics del Ubicacio sistematica
sistema de gestion de en 'RGPD

proteccio de dades

Responsables/ Capitol IV RGPD
Encarregats del (articles 24-29)
tractament

Registre de les
activitats de tractament

Article 30 RGPD

Seguretat de les dades
personals

Articles 32-34 RGPD

Analisi de riscos

Proces previ, si escau, a
l'avaluacio d'impacte

Avaluacio d'impacte
relativa a la proteccio
de dades

Articles 35-36

Delegat de proteccio
de dades

Articles 37-39

Codis de conducta

Articles 40-41

Mecanismes de

Articles 42-43

certificacio
Autoritats de control Articles 51-59
(AEPD/APDCAT) (especialment)

Titol VIl PLOPD

Regim de sancions Capitol VIl RGPD

Titol IX PLOPD

L'objecte, per tant, d'aquesta tercera part de la Guia no
€s un altre sind analitzar breument i de forma descriptiva
aquests elements que configuren larquitectura basica del
sistema institucional i de gestio de la proteccio de dades en
les organitzacions publiques, amb la finalitat que aquesta
analisi serveixi com a mitja per activar la posada en marxa
de totes aquestes peces d'un complex engranatge al més
aviat posible per part de les administracions locals i el de les
entitats del sector public institucional.

Responsable de tractament

El considerant 78 RGPD comenca de la manera seguent:
‘La proteccion de los derechos y libertades de las personas
fisicas con respecto al tratamiento de datos personales
exige la adopcion de medidas técnicas y organizativas
apropiadas con el fin de garantizar el cumplimiento de los
requisitos del presente Reglamento”.

La posada en marxa daquestes mesures tecniques i
organitzatives apropiades és una responsabilitat d'una figura
clau en el model de proteccio de dades, tambeé en el sector
public: el responsable del tractament. Al costat d'aquesta
figura tambeé es troba una altra que és la de ["encarregat del
tractament’, totes dues han d'estar en condicions de complir
les seves obligacions en matéria de proteccio de dades. |, a

mes, implantar els principis de proteccio de dades des del
disseny i per defecte, tal com es veura.

Dos considerants son importants en aquesta matéria. | conve
reproduir-los per poder extreure les seves consequencies
efectives:

CONSIDERANT 79:

‘La proteccion de los derechos y libertades de los
interesados, asi como la responsabilidad de los
responsables y encargados del tratamiento, tambien
en lo que respecta a la supervision por parte de las
autoridades de control y a las medidas adoptadas
por ellas, requieren una atribucion clara de las
responsabilidades en virtud del presente Reglamento,
incluidos los casos en los que un responsable
determine los fines y medios del tratamiento de
forma conjunta con otros responsables, o en los
que el tratamiento se lleve a cabo por cuenta de un
responsable”.

CONSIDERANT 81:

‘Para garantizar el cumplimiento de las disposicio-
nes del presente Reglamento respecto del trata-
miento que lleve a cabo el encargado por cuenta
del responsable, este, al encomendar actividades
de tratamiento a un encargado, debe recurrir Uni-
camente a encargados que ofrezcan suficientes
garantias, en particular en lo que respecta a conoci-
mientos especializados, fiabilidad y recursos, de cara
a la aplicacion de medidas tecnicas y organizativas
que cumplan los requisitos del presente Reglamen-
to, incluida la seguridad del tratamiento. La adhesion
del encargado a un codigo de conducta aprobado
0 a un mecanismo de certificacion aprobado puede
servir de elemento para demostrar el cumplimien-
to de las obligaciones por parte del responsable. EL
tratamiento por un encargado debe regirse por un
contrato u otro acto juridico con arreglo al Derecho
de la Unién o de los Estados miembros que vincule
al encargado con el responsable, que fije el objeto y
la duracion del tratamiento, la naturaleza y fines del
tratamiento, el tipo de datos personales y las catego-
rias de interesados, habida cuenta de las funciones
y responsabilidades especificas del encargado en el
contexto del tratamiento que ha de llevarse a caboy
del riesgo para los derechos vy libertades del intere-
sado (.) Una vez finalizado el tratamiento por cuenta
del responsable, el encargado debe, a eleccion de
aquel, devolver o suprimir los datos personales, salvo
que el Derecho de la Union o de los Estados miem-
bros aplicable al encargado del tratamiento obligue
a conservar los datos.”

La figura del responsable de tractament ve definida
en larticle 4.7 RGPD en els termes seguents:

“RESPONSABLE DE TRATAMIENTO' O 'RESPONSA-
BLE': La persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros
determine los fines y medios del tratamiento (..)"
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La regulacio especifica de la figura del responsable de
tractament es troba en els articles 24 a 27 RGPD, si bé el
Reglament esta ple de referéncies permanents a aquesta
figura, que es transforma aixi en peca clau per garantir el
perfecte compliment de les obligacions derivades de la
norma europea o del dret intern dels estats membres, aixi
com en garant ultim perque s'adoptin les mesures tecniques
i organitzatives apropiades per a la seva adequacio a
aquesta normativa.

Aquesta idea es reflecteix perfectament en larticle
24 RGPD, 'apartat 1 exposa, per exemple, el seguent:

‘Teniendo en cuenta la naturaleza, el ambito, el
contexto y los fines del tratamiento asi como los
riesgos de diversa a probabilidad y gravedad para
los derechos vy libertades de las personas fisicas,
el responsable del tratamiento aplicara medidas
técnicas y organizativas apropiadas a fin de garantizar
y poder demostrar que el tratamiento es conforme
con el presente Reglamento. Dichas medidas se
revisaran y actualizaran cuando sea necesario.”

Tal com expressa larticle 24.3 RGPD l'adhesio a codis de
conductaomecanismesde certificacio “podran ser utilizados
como elementos para demostrar el cumplimiento de las
obligaciones por parte del responsable del tratamiento”.

Larticle 25 RGPD, per la seva banda, recull una de les
idees substantives del nou model centrat especificament
en la gestio de riscos, la qual cosa es tractara en l'epigraf
d'aquesta guia relatiu a lanalisi de riscos, pero conve
reproduir, per la seva importancia implicita, els apartats 1 i
2 de l'esmentat precepte. Com es pot advertir la proteccio
de dades des del disseny i per defecte és responsabilitat
exclusiva del mateix responsable del tractament, que haura
d'aplicar les mesures técniques i organitzatives apropiades
tenint en compte el que estableix el primer incis d'aquest
mateix precepte.

ARTICLE 25.1Y 2 RGPD: PROTECCIO DE DADES DES
DEL DISSENY | PER DEFECTE

1. “Teniendo en cuenta el estado de la técnica, el
coste de la aplicacion y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos
de diversa probabilidad y gravedad que entrana el
tratamiento para los derechos y libertades de las
personas fisicas, el responsable del tratamiento
aplicara, tanto en el momento de determinar los
medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas
apropiadas, como la seudonimizacion, concebidas
para aplicar de forma efectiva los principios de
proteccion de datos, como la minimizacion de datos,
e integrar las garantias necesarias en el tratamiento, a
fin de cumplir los requisitos del presente Reglamento
y proteger los derechos de los interesados”.
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2. El responsable del tratamiento aplicara las
medidas técnicas y organizativas apropiadas con
miras a garantizar que, por defecto, solo sean objeto
de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del
tratamiento. Esta obligacion se aplicara a la cantidad
de datos personales recogidos, a la extension de
su tratamiento, a su plazo de conservacion y a
su accesibilidad. Tales medidas garantizaran en
particular que, por defecto, los datos personales no
sean accesibles, sin la intervencion de la persona, a
un numero indeterminado de personas fisicas".

L'article 26 regula la figura del corresponsable i el regim
aplicable.

EL PLOPD estableix una minuciosa regulacio en el titol V del
responsable i encarregat del tractament. Sense perjudici
de com quedi finalment aquesta regulacié en el text que
definitivament s'aprovi, alguns dels punts que es tracten en
relacio amb el paper del responsable son els seglents:

- Per tal de concretar les mesures técniques i
organitzatives que els responsables i encarregats
han d'adoptar, es determinen una serie de suposits
en els quals es podrien produir “meés riscos’, la qual
cosa pot ajudar a definir en quins casos es poden
adoptar aquestes mesures (article 28.2 PLOPD)

- Larticle 31 PLOPD regula el registre d'activitats
de tractament i, entre altres coses, la necessitat
de comunicar per part del responsable o de
l'encarregat del tractament al delegat de proteccio
de dades ‘cualquier adicion, modificacion o
exclusion del contenido del registro”

- També en aquest mateix article 312 PLOPD
s'estableix l'obligacio que les administracions locals
i les seves entitats del sector public (recollides en
lambit d'aplicacio de larticle 771 PLOPD) facin
public un inventari d'activitats de tractament

- S'estableix lobligacio del responsable del
tractament de “bloquear los datos cuando proceda
a su rectificacion o supresion’, la determinacio de
a disposicio de quina autoritat queden aquestes
dades, aixi com que «los datos bloqueados no
podran ser tratados para ninguna finalidad distinta
de la senalada en el apartado anterior» (article 32, 1
a 3). L'apartat 4 preveu un regim d'excepcions que
poden definir-se per les autoritats de control en els
termes que s'hi preveuen.

En lambit local de govern la figura del responsable de
tractament sera lalcalde o alcaldessa, llevat que aquesta
atribucio hagi pogut ser delegada en un membre del seu
equip de Govern o, aixi mateix, en la persona titular d'un
organ directiu en els municipis de gran poblacio. Al municipi
de régim especial de Barcelona, aquestes responsabilitats
podrien ser delegades en l'estructura gerencial o directiva.



UNA PROPOSTA:

Entotcas, atenentlaimportancia estrategica o nuclear
que te la figura del responsable en l'aplicacio efectiva
del nou model de gestio de 'RGPD, caldria plantejar-
se l'oportunitat d'elaborar, almenys en determinades
entitats locals de certes dimensions, un reglament
municipal o provincial de proteccio de dades que,
amb un evident caracter organitzatiu, determines
no nomes el paper del responsable o responsables
en l'estructura municipal en matéria de proteccio de
dades, sin6 també les seves relacions amb la figura
de l'encarregat o encarregats de tractament, aixi com
en relacio amb el delegat de proteccio de dades (i la
definicio concreta d'aquesta figura en l'organitzacio),
podent igualment regular altres aspectes especifics
de la materia (seguretat, registre d'activitats, analisi
de riscos, avaluacio d'impacte, etc.).

Tambeé caldria plantejar-se si tota aquesta informacio
i lorganitzacid no es poden seguir reflectint en el
document de seguretat, ates que es podria considerar
vigent en tant que no contradiu el que preveu 'RGPD.
En qualsevol cas, el canvi de paradigma és tan
profund (almenys en les seves finalitats i arquitectura
institucional) que potser requereixi plantejar-se (ni
que sigui com a mera hipotesi) un reflex normatiu,
com abans s'indicava.

PER SABER-NE MES

Guia del Reglamento General de Proteccion de Datos
para Responsables de Tratamiento, AEPC, apdCAT,
AVPD, 2018.

http://www.agpd.es/portalwebAGPD/temas/
reglamento/common/pdf/guia_rgpd.pdf

Encarregat de proteccio de dades

Ja s'’ha vist com el considerant 97 delimita a trets generals
quin és el paper i perfil que ha de tenir aquesta figura. La
seva regulacio en 'RGPD es troba recollida en els articles 28
i 29, principalment en el primer que resulta fonamental per
concretar els criteris generals exposats en el considerant 97
sobre quin és el regim aplicable a la figura de l'encarregat
de tractament.

Donada la finalitat de 'RGPD de proteccio de les dades de
caracter personal i, concretament, dels drets fonamentals
de les persones fisiques que es puguin veure afectades
per aquestes dades, la horma europea introdueix algunes
novetats importants en la regulacid de lencarregat del
tractament, amb lobjectiu d'apuntalar el compliment
estricte del reglament, ja que en les administracions locals
les dades en unes ocasions seran tractades per encarregats
‘interns’, pero en unes altres seran tractades per encarregats
‘externs”, mitjancant procediments de contractacié publica,

encarrecs de gestio, convenis o altres instruments juridics.

De ahi que la regulacion de esta figura se prevea con cierto
detalle. Y de ahi tambien como las autoridades de control
(AEPD/apdCAT/AVPD) han elaborado, segun se vera de
inmediato, un documento de notable interés sobre el
encargado del tratamiento y, asimismo, sobre el papel del
responsable de tratamiento en relacion con aquel.

Per aquest motiu la regulacio d'aquesta figura es preveu
amb cert detall. I d'aqui també com les autoritats de control
(AEPD/apdCAT/AVPD) han elaborat, segons es veura
immediatament, un document de notable interes sobre
l'encarregat del tractament i, aixi mateix, sobre el paper del
responsable de tractament en relacio amb el primer.

PER SABER-NE MES:

‘Directrices para la elaboracion de contratos entre
responsables y encargados de tratamiento”.

Laversio en catala d'aquest document ha estat difosa
per apdCAT amb el titol Guia sobre l'encarregat del
tractament al RGPD; http://apdcat.gencat.cat/ca/
documentacio/RGPD/altres_documents_dinteres/
guia_sobre_lencarregat_del_tractament_al_rgpd/

La regulacio substantiva d'aquesta figura es porta a terme
en larticle 28 RGPD, del que es poden destacar els aspectes
seguents:

- Lapartat 1 exposa el seguent: “Cuando se
vaya a realizar un tratamiento por cuenta de
un responsable del tratamiento, éste elegira
unicamente un encargado que ofrezca garantias
suficientes para aplicar medidas técnicas y
organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos del
presente Reglamento y garantice la proteccion de
los derechos del interesado.”

- Lapartat 2 regula que l'encarregat del tractament
no podra recorrer a un altre encarregat sense
l'autoritzacio previa per escrit, especifica o general,
del responsable. Haura d'informar de qualsevol
canvi

- El tractament per l'encarregat es regira per un
contracte o acte juridic, que haura d'estipular, en
particular, una série d'exigencies que es detallen
en larticle 28.3 RGPD

- Quan un encarregat recorri a un altre per dur a
terme determinades activitats de tractament
per compte del responsable, se li han d'imposar,
també per contracte o acte juridic, les mateixes
obligacions de proteccio de dades estipulades
en el contracte o acte juridic existents entre el
responsable i l'encarregat principal (article 28.4)

- [ladhesio a codis de conducta o mecanismes de
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certificacio podra ser utilitzada com a element
per demostrar que es compleixen les garanties
establertes en aquest article 28.1 a 4.

Es preveu una referencia a les clausules
contractuals tipus i a la facultat d'adoptar-les per la
Comissio o per l'autoritat de control

Es conté aixi mateix l'exigencia per la qual el
contracte o un altre acte juridic sigui sempre per
escrit (format electronic, actualment)

|, finalment, s'incorpora una important clausula de
desplacament de la responsabilitat en determinats
suposits (article 28.10)

ELPLOPD conté en el seu article 33 una regulacio de la figura
de lencarregat del tractament, les notes més rellevants,
sense perjudici de com quedi finalment en el text de la Llei
organica que s'aprovi, son les seguents:
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L'accés per part d'un encarregat de tractament a
les dades personals que siguin necessaries per
a la prestacio d'un servei al responsable no es
considera comunicacio de dades, si es compleix el
que estableix la normativa d'aplicacio.

Tindra la consideracio de responsable del
tractament i no la d'encarregat qui en el seu propi
nom i sense que consti que actua per compte d'un
altre, estableixi relacions amb els afectats tot i que
hi hagi un contracte o acte juridic amb el contingut
fixat per larticle 28.3 RGPD. S'exceptuen d'aquesta
regla els encarrecs efectuats en el marc de la
legislacio de contractacio del sector public.

Tambeé es considera responsable del tractament
qui figurant com a encarregat utilitzes les dades
per a les seves propies finalitats

El responsable del tractament ha de determinar
si, quan finalitzi la prestacio dels serveis de
l'encarregat, les dades de caracter personal han
de ser destruides, retornades al responsable o
lliurades, si escau, a un nou encarregat. S'estableix
alguna excepcio

L'encarregat del tractament podra conservar,
degudament bloquejades, les dades quan puguin
derivar responsabilitats de la seva relacio amb el
responsable del tractament

En l'ambit del sector public podran atribuir-se
les competéncies propies d'un encarregat del
tractament a undeterminat organ de lAdministracio
General de l'Estat, lAdministracio de les comunitats
autonomes, les entitats que integren l'administracio
local o als organismes vinculats o dependents de
les mateixes mitjancant ladopcido d'una norma
reguladora d'aquestes competencies, que haura
d'incorporar el contingut exigit per l'article 28.3 del
Reglament (UE) 2016/679.

DISPOSICIO TRANSITORIA CINQUENA PLOPD.
CONTRACTES D'ENCARREGATS DEL TRACTAMENT

‘Los contratos de encargado deltratamiento suscritos
con anterioridad al 25 de mayo de 2018 al amparo
de lo dispuesto en el articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal mantendran su vigencia hasta
la fecha de vencimiento senalada en los mismosy, en
caso de haberse pactado de forma indefinida, hasta
transcurridos cuatro anos desde la citada fecha.

En caso de que los contratos previesen su prorroga
al término de su vencimiento, ya fuera por mutuo
acuerdo entre las partes o en ausencia de denuncia
por cualquiera de ellas, debera producirse su
adaptacion con anterioridad al momento en que
estuviera prevista dicha prorroga”

I, finalment per tenir una idea més general del paper i de les
novetats que implica la figura de l'encarregat del tractament,
aixi com de les seves relacions amb el responsable del
tractament, sha de consultar limportant document de
Directrius per a l'elaboracio de contractes entre responsables
i encarregats del tractament, editat en catala per apdCAT amb
el titol ja indicat, que és el que s'utilitzara com a referencia en
aquest text.

IDEES-FORGA de la “Guia sobre l'encarregat del
tractament al RGPD"; http://apdcat.gencat.cat/ca/
documentacio/RGPD/altres_documents_dinteres/
guia_sobre_lencarregat_del_tractament_al_rgpd/

QUE ES UN ENCARREGAT DEL TRACTAMENT

I QUINA ES LA SEVA FUNCIO PRINCIPAL:

- L'encarregat del tractament és la persona fisica
o juridica, autoritat publica, servei o organisme que
presta al responsable un servei que comporta el
tractament de dades personals per compte d'aquest.
- Tot i que la definicio pot semblar clara, a la
practica es donen multitud de situacions en que
pot ser dificil delimitar quan ens trobem davant
d'un encarregat i quan davant d'un responsable
del tractament. Per facilitar aquesta distincio, hem
de tenir en compte que correspon al responsable
decidir sobre la finalitat i els usos de la informacio,
mentre que lencarregat del tractament ha de
complir les instruccions de qui li encomana un
determinat servei, en relacic amb el tractament
de les dades personals a les quals te acces com
a consequencia de la prestacio d'aquest servei.

QUIN NIVELL DE DECISIO POT ASSUMIR UN
ENCARREGAT DEL TRACTAMENT?

- L'encarregat del tractament pot adoptar
qualsevol decisio organitzativa i operacional
necessaria per prestar el servei que té contractat. En
cap cas pot variar les finalitats i els usos de les dades,
ni pot utilitzar-les per a les seves propies finalitats.


http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/guia_sobre_lencarregat_del_tractament_al_rgpd/

Les decisions que adopta han de respectar les
instruccions del responsable del tractament.

EL RESPONSABLE DEL TRACTAMENT POT TRIAR
QUALSEVOL ENCARREGAT DEL TRACTAMENT?

- El responsable del tractament ha de triar
un encarregat del tractament que ofereixi
garanties suficients respecte de la implantacio
i el manteniment de les mesures técniques i
organitzatives apropiades, d'acord amb el que
estableix 'RGPD, i que garanteixi la proteccio dels
drets de les persones afectades. Per tant, hi ha un
deure de diligencia a l'hora d'escollir l'encarregat.

COM S'HAN DE REGULAR LES RELACIONS
ENTRE EL RESPONSABLE | LENCARREGAT DEL
TRACTAMENT?

- La regulacio de la relacio entre el responsable
i l'encarregat del tractament s'ha d'establir a traves
d'un contracte o d'un acte juridic similar que els
vinculi. EL contracte o l'acte juridic ha de constar per
escrit, inclos en format electronic.

- La possibilitat de regular aquesta relacio a
traves d'un acte juridic unilateral del responsable
del tractament és una de les novetats que preveu
'RGPD. En qualsevol cas, ha de ser un acte juridic
que estableixi i defineixi la posicio de l'encarregat
del tractament, sempre que aquest acte vinculi
juridicament l'encarregat del tractament. Aquest seria
el cas, per exemple, d'una resolucico administrativa
que consti notificada a l'encarregat del tractament.

QUI ES RESPONSABLE DELS TRACTAMENTES DUTS
ATERME PER LENCARREGAT?

- El responsable del tractament no perd aquesta
consideracio en cap cas. Per tant, continua sent
responsable que les dades personals es tractin
correctament i de la garantia dels drets de les
persones afectades. El responsable té una obligacio
d'especial diligencia en leleccio i la supervisio de
l'encarregat.

SI S'EXTERNALITZEN LES FUNCIONS DEL DELEGAT
DE PROTECCIO DE DADES A UN TERCER, AQUEST
TE LA CONSIDERACIO D'ENCARREGAT DEL
TRACTAMENT?

- Si, 'RGPD preveu que el delegat de proteccio
de dades ha de poder accedir a les dades que es
tractin. Per tant, s'haura de formalitzar un encarrec
del tractament.

QUIN ES EL CONTINGUT MINIM D'UN ACORD O
ACTE D'’ENCARREC DEL TRACTAMENT? (VEGEU LA
DESCRIPCIO DE CADA PUNT A LA GUIA: pag. 4)
- Les instruccions delresponsable del tractament
El deure de confidencialitat
- Les mesures de seguretat
- Elregim de la subcontractacio
El drets dels interessats
- Collaboracio en el compliment de les
obligacions del responsable
- El desti de les dades al finalitzar la prestacio
- La collaboracio per demostrar el compliment

ENCARREGAT DE TRACTAMENT: EXEMPLES QUAN
UN AJUNTAMENT ENCARREGA A UN TERCER EL
TRACTAMENT DE DADES.

- Elaboracio de nomines de personal

- Destruccio de documentacio

- Control de cameres de videovigilancia

- Gestio de cobrament d'impostos

- Manteniment d'equips informatics

- Font: AEPD, Proteccio de Dades i Administracio
Local

Es tracta, sens dubte, d'una de les novetats més significa-
tives de 'RGPD, que es vincula directament amb la filosofia
que impregna el nou model de gestio de dades personals.

La creaci6 o manteniment dun registre d'activitats
de tractament és una obligaci® que han de complir
necessariament els responsables del tractament (o els seus
representants) i els encarregats del tractament (o els seus
representants). | substitueix l'antiga obligacio de notificar els
fitxersitractaments a les autoritats de control(AEPD, adpCAT
o AVPD). No és un registre de fitxers, sind de tractaments.

EINES.COMIMPLANTARELREGISTRE D'ACTIVITATS:
Un bon model de registre d'activitats de tractament,
a partir del “cicle de vida de les dades”, es pot trobar a:
Guia practica de analisis de riesgos en los tratamientos
de datos personales sujetos al RGPD, pag. 36-39

http:.//www.agdp.es/portalwebAGPD/
canaldocumentacion/publicaciones/index-
idesidphp.php

Elmarc regulatori ve establert per larticle 30 RGPD. Tot i que
cal tenir en compte el que estableix la futura LOPD (article
31 PLOPD).

Les administracions publiques i les seves entitats del sector
public institucional (a excepcid de les societats mercantils
publiques) “haran publico un inventario de sus actividades
de tratamiento accesible por medios electronicos” (article
31.2 PLOPD).

Cal tenir en compte que aquests registres d'activitats de
tractament del responsable o de l'encarregat tenen una
intensitat diferent quant al seu contingut, tal com estableixen
els apartats 1 (responsable) o 2 (encarregat) de larticle 30
RGPD:
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Responsables de
tractament

Encarregats de tractament

Nom i dades de contacte
del responsable o del seu
representant

Nom i dades de contacte
de l'encarregat o del seu
representant

Nom i dades de contacte
del DPD

Nom i dades de contacte
del DPD

Finalitats del tractament

Categories de tractaments

Categories interessats i de
dades personals

Categories destinataris
comunicacions, inclosos
destinataris tercers paisos

Transferéncies
internacionals tercer pais

Transferéencies
internacionals tercer pais

Terminis previstos
supressio categories
dades

Mesures tecniques

i organitzatives de
seguretat: descripcio
general

Mesures tecniques

i organitzatives de
seguretat: descripcio
general

L'article 30.5 de 'RGPD exposa el seguent:

‘Las obligaciones indicadas en los apartados 1 y 2 no
se aplicaran a ninguna empresa ni organizacion que
emplee a menos de 250 personas, a menos que el
tratamiento que realice pueda entrafnar un riesgo para
los derechos vy libertades de los interesados, no sea
ocasional, o incluya categorias especiales de datos
personales indicadas en el articulo 9, apartado 1, o datos
personales relativos a condenas e infracciones penales
a que se refiere el articulo 10",

No obstant aixo, aquest precepte s'ha d'interpretar d'acord
amb el que estableix el considerant 13 "in fine". La seva
aplicabilitat com a excepcid a les administracions locals s'ha
d'emmarcar en aquestes exigencies. Per les dades que es
tracten en l'ambit local, almenys en alguns casos, l'excepcio
entesa com a inaplicacio sembla que no funcionaria en
aquest cas.

REGISTRE D’ACTIVITATS DE TRACTAMENT
ADMINISTRACIO LOCAL: ALGUNS EXEMPLES.

- Impost vehicles: “Por ejemplo, si los datos que se
utilizan para el cobro del impuesto de vehiculos se
usan para informar sobre una campana informativa
sobre contaminacion producida por los citados
vehiculos, existiran dos tratamientos de esos datos:
uno respecto al cobro del impuesto y otro referente
a la citada campana” (pag. 15-16)

- Regiistre d'activitats del Padré Municipali de
Seguretat, veure: pag. 17-18

Font: AEPD, Proteccion de Datos y Administracion
Local
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En I'RGPD la seguretat es vincula estretament amb la
proteccid de dades personals i amb la salvaguarda dels
drets i llibertats de les persones fisiques. Aquest €s un
enfocament de seguretat diferent, ja que tendeix a formar
part d'aquest sistema de gestié de dades personals que ha
d'activar totes les organitzacions publiques.

Les novetats que introdueix 'RGPD en aquest ambit també
son importants, sobretot per la naturalesa proactiva dels
tractaments i la necessitat de tenir l'enfocament de riscos
estretament vinculat amb els sistemes de seguretat. Es
tracta d'imprimir un concepte de seguretat «dinamic» o
«instantani», que depen del responsable del tractament.

El marc regulatori €s molt precis: articles 32 i 33 de 'RGPD.
Vegeu tambeé la disposicio addicional primera del PLOPD.
En aquesta ultima referencia s'ubicara una modificacio
de l'Esquema Nacional de Seguretat per adaptar-lo a
les exigencies de I'RGPD, que implicara la modificacio o
adaptacio del Reial decret 3/2010, de 8 de gener, pel qual
es regula 'Esquema Nacional de Seguretat en l'ambit de
lAdministracio electronica.

Disposicio addicional primera PLOPD:

‘El Esquema Nacional de Seguridad incluira las
medidas que deban implantarse en caso de
tratamiento de datos de caracter personal para
evitar su péerdida, alteracion o acceso no autorizado,
adaptando criterios de determinacion del riesgo
en el tratamiento de los datos en el articulo 32 del
Reglamento (UE) 2016/679"

En funcid d'una serie de variables enunciades a larticle
32.1 RGPD, “el responsable y el encargado del tratamiento
aplicaran medidas téecnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo”’, que
inclou, entre d'altres questions:

- Seudonimitzaci¢ i codificacio de dades personals

- Garantiade confidencialitat, integritat, disponibilitat
i resiliencia dels sistemes

- Capacitat de restaurar la disponibilitat i accés
rapidament en casos d'incidents

- Verificacio, avaluacio i valoracio amb caracter
regular de leficacia de les mesures tecniques i
organitzatives (*) (*")

() Quan es valori ladequacio del nivell de seguretat, es
tindran en compte els riscos (questio que es tracta en el
seglent epigraf).

(") Ladhesio a codis de conducta i mecanismes de
certificacio poden servir com a mitjans de compliment dels
requisits establerts



IMPORTANT PER A L'ADMINISTRACIO PUBLICA
I ENTITATS VINCULADES, AIXi COM PER ALS
EMPLEATS PUBLICS:

‘ELl responsable y el encargado del tratamiento
tomaran medidas para garantizar que cualquier
persona que actue bajo la autoridad del responsable
o del encargado y tenga acceso a datos personales
solopuedatratardichosdatos siguiendoinstrucciones
del responsable (.)" (Articulo 32.4 RGPD).

IDEES-FORCA SOBRE MESURES DE SEGURETAT
SEGONS AEPD:

- "El RGPD no establece medidas de seguridad
estaticas, por lo que correspondera al responsable
determinar aquellas medidas de seguridad que sean
necesarias para garantizar la confidencialidad, la
integridady la disponibilidad de los datos personales”
(p. 20).

- “En ningun caso el RGPD se debe entender como
la eliminacion automatica de tales medidas de
seguridad ya existentes” (p. 20).

‘La seudonimizacion contribuye a reducir riesgos”

AEPD, Proteccion de Datos y Administracion Local

DATA BREACH: VIOLACIONS DEL SISTEMA DE SEGURETAT

Es tracta també d'una important novetat de 'RGPD que es
regula en els articles 33 i 34, oferint un doble regim juridic
de notificacio o comunicacio immediata (‘sense dilacio
indeguda”) per part del responsable del tractament a
lautoritat de controli als interessats, respectivament, en els
casos de violacio de sistemes de seguretat que comportin
perdua, alteracio o destruccio de dades.

Hi ha, per tant, una obligacio institucional doble i es troba
darrere d'aquesta regulacio un dret de la persona fisica a ser
informada de les violacions del sistema de seguretat que
afecten les seves dades personals. L'encarregat ho ha de
posar immediatament en coneixement del responsable.

REGIM DE NOTIFICACIONS | COMUNICACIONS:
A lautoritat de control. Requisits:

Com a molt tard 72 hores després que s’hagi tingut
constancia de la violacio

No és necessaria quan sigui improbable un risc
per als drets i llibertats de la persona

- La notificacio ha de recollir una serie d'exigencies
que estableix larticle 33.3 RGPD

- Lautoritat de control verifica el compliment del
que preveu larticle 33 RGPD

Als interessats. Requisits:

- Es comunica la violacio de les dades personals
‘quan sigui probable que comporti un alt risc per als
drets i llibertats”

- La comunicacio descriura en un llenguatge clar
i senzill la naturalesa de la violacio de la seguretat,
aixi com haura de complir determinades exigencies
(article 34.2 RGPD)

- Suposits en que no és necessaria (article 34.3
RGPD)

- Lautoritat de control pot exigir al responsable de
tractament que porti a terme aquesta comunicacio
quan no ho hagi fet

PER SABER-NE MES:

ARTICLE 29 DATA PROTECTION WORKING PARTY
17/EN, WP 250

Guidelines on Personal data breach notification under
Regulation 2016/679

Adopted on 3 October 2017

RECOMANACIONS AEPD SOBRE FALLADES DE
SEGURETAT:

- ‘Los entes de la Administracion Local pueden
elaborar un Plan de Contingencias con la finalidad de
mitigar los danos cuando se produzca una quiebra
de seguridad”

- "También deben mantener un
incidentes de seguridad’ (p. 22)

registro de

AEDP, Proteccion de Datos y Administracion Local

L'enfocament predominantment “proactiu” del sistema de
gestio de dades personals que es deriva de 'RGPD imposa
al responsable i a l'encarregat del tractament l'exigéncia de
dur a terme amb caracter previ una analisi de riscos, per
descartar com a minim que es pugui requerir la necessitat
de fer una “avaluacio d'impacte relativa a la proteccio de
dades" que s'analitza en el seglent epigraf d'aquesta Guia.

Aquesta questio esta entrellacada amb el sistema de
seguretat que s'implanti, ja que l'analisi de riscos ha de
formar part de la mateixa avaluacio del nivell de seguretat.

| aixd ho posa en relleu larticle 32.2 RGPD de forma diafana:
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‘Al evaluar la adecuacion del nivel de seguridad se
tendran particularmente en cuenta los riesgos que
presente el tratamiento de proteccion de datos, en
particular como consecuencia de la destruccion,
pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados
de otra forma, o la comunicacion o acceso no
autorizado a dichos datos".

LINIES FORCA DE LA GARTDP (AEPD) SOBRE
ANALISI DE RISCOS:

- FINALITAT: el disseny adequat de les activitats de
tractament s un aspecte clau per poder garantir els
drets i llibertats dels interessats.

- QUAN: la fase de disseny d'un tractament defineix
el flux de les dades personals i és el moment idoni
per definir les mesures de control i seguretat per
garantir els drets i llibertats.

L'analisi de riscos es troba imbricada amb la seguretat
i també amb la prevencido o anticipacio, formant part
‘existencial” per tant del nou sistema de gestid de dades
personals també en el sector public.

- QUE ES LA GESTIO DE RISCOS: ‘Es el conjunto
de actividades y tareas que permiten controlar la
incertidumbre relativa a una amenaza mediante
una secuencia de actividades que incluyen la
identificacion y evaluacion del riesgo, asi como las
medidas para su reduccion o mitigacion’”.

Pero ara ens interessa lanalisi de risc com a fase previa
a lavaluacio. |, per aquest motiu, cal fer referencia a un
document que va elaborar en el seu moment AEPD sobre
aquesta questio.

PER SABER-NE MES | COMPRENDRE MILLOR QUE

ES UNA ANALISI DE RISCOS: -QUINES SON LES ETAPES DE LA GESTIO DE

RISCOS: és un sistema de monitoritzacio continua
que es pot dividir en tres etapes:

- IDENTIFICAR les amenaces
- AVALUAR els riscos
- TRACTAR els riscos

Guia practica de andlisis de riesgos en los tratamientos
de datos personales sujetos al RGPD (GARTDP)

http://www.agpd.es/portalwebAGPD/
canaldocumentacion/publicaciones/index-ides-

idphp.php

-QUE ES UNA AMENACA: 'Es cualquier factor
de riesgo con potencial para provocar un dano o
perjuicio a los interesados sobre cuyos datos de
caracter personal se realiza un tratamiento”.

El model de 'RGPD basat en un enfocament de riscos es
desplega amb un caracter preventiu amb una finalitat molt
precisa: garantir els drets i llibertats dels interessats des de
la definicié d'una activitat de tractament.
- QUE ES UN RISC: "Un riesgo se puede definir como
lacombinacion de la posibilidad de que se materialice

Larticle 25 RGPD, tal com s'ha dit, preveu una
important regulacié de la “Proteccio de dades des
del disseny i per defecte". | pren com a referencia
dues dimensions:

- TRACTAR ELS RISCOS: “El objetivo de tratar
los riesgos es disminuir su nivel de exposicion
con medidas de control que permitan reducir
la probabilidad y/o impacto de que estos se

, . . L. materialicen.
Privacy by design. Garantir la proteccio de

la privacitat des de linici o disseny (les dades han
de protegir-se quan es dissenyi un proces nou):
Article 25.1 RGPD (“(.) el responsable del tratamiento
aplicara tanto en el momento de determinar los
medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas
apropiadas (.) para aplicar de forma efectiva los
principios de proteccion de datos".

- DEFINICIO DE L'ACTIVITAT: Es el pas que requereix
tenir clares quines son les finalitats del tractament,
aixi com definir adequadament les activitats de
tractament, documentant les analisis i deixant
constancia de la tracabilitat d'aquestes. S'han de
tenir sempre presents en aquest tipus d'operacions
els principis de larticle 5 RGPD.

Privacy by default. Garantir la proteccio de la
privacitat en tot moment o per defecte (les dades
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han d'estar sempre protegides per defecte). Article
25.2 RGPD: “El responsable del tratamiento aplicara
las medidas tecnicas y organizativas apropiadas
con miras a garantizar que, por defecto, solo sean
objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del
tratamiento”.

IDEA-FORCA: L'RGPD busca aprofitar els avantatges
que ofereix la gestio de riscos introduint una nova visio
on el focus d’atencié no se centra en les amenaces a
la seguretat de l'organitzacio, siné que centra la seva
atencio en les amenaces sobre els drets i llibertats
dels interessats (€s a dir, ciutadans, clients, usuaris
serveis, etc). Per tant, l'avaluacio dels riscos ha de ser
el resultat d'una reflexio sobre les implicacions que
els tractaments de dades de caracter personal tenen
en relacio amb els «interessats»


http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/index-ides-idphp.php

PER SABER-NE MES | PER APLICAR MILLOR LA
GESTIO D'ANALISI DE RISCOS: Es imprescindible
consultar la Guia Practica de Analisis de Riesgos
en los Tratamientos de Datos Personales sujetos al
RGPD elaborada per la AEPD

Per tal de determinar si un tractament comporta
escas risc, LAEPD ha elaborat l'eina Facilita destinada
a aquelles organitzacions i processos que impliquen
escas nivell de risc en el tractament de les dades
personals, partint de la premissa que tot tractament
comporta un determinat nivell de risc.

https: Zwww.agpd.es/portalwebAGPD/
canalresponsable/inscripcion_ficheros/
herramientas_ayuda/index-ides-idphp.php

Conve tenir clar des de linici que una avaluacio d'impacte
sobre la proteccio de dades (AIPD) no es requereix sempre.

Per aixd ésimportant dur a terme amb caracter previaquesta
analisi de riscos (encara que en alguns casos, com es veura,
no es necessaria aquesta fase si la l'AIPD és obligatoria).

L'analisi de riscos pot conduir perfectament al fet que no hi
ha cap risc en el tractament o els riscos que comporta son
d'ordre menor (facilment controlables), i adoptar les mesu-
res tecniques i organitzatives necessaries per preservar la
seguretat de les dades personals i la seva no afectacio als
drets i les llibertats de les persones fisiques. En aquest cas
no cal passar a AIPD.

RECOMANACIO: La GARTDP de 'AEPD

Indica que “si como resultado del analisis previo se
considera que no es necesario llevar a cabo una AIPD,
se deben documentar adecuadamente los motivos
por los cuales se ha llegado a esa conclusion’,
deixant constancia que ‘se ha llevado a cabo ese
analisis (responsabilidad proactiva)”

CARACTER DE LES AIPD:

‘Las EIPD estan orientadas a asegurar preventiva-
mente que, cuando las operaciones de tratamiento
puedan comportar riesgos espacialmente relevantes
(alto riesgo), se tomen las medidas para reducir, den-
tro de lo posible, el riesgo de danar o perjudicar a
las personas, o afectar negativamente sus derechos
y libertades, impidiendo o limitando su ejercicio o
contenido”

Guia sobre l'avaluacio d'impacte relativa a la proteccio
de dades al RGPD 2.0 (GPAI, en endavant), Barcelona,
gener, 2018.

http://apdcat.gencat.cat/ca/documentacio/
RGPD/altres_documents_dinteres/Guia-sobre-la-
evaluacion-de-impacto-relativa-a-la-proteccion-de-
datos-en-el-RGPD/

AIPD EN TRACTAMENTS D’ALT RISC:
CONSIDERANT 84 RGPD:

‘A fin de mejorar el cumplimiento del presente Re-
glamento en aquellos casos en los que sea probable
que las operaciones de tratamiento entrafien un alto
riesgo para los derechos y libertades de las personas
fisicas, debe incumbir al responsable del tratamiento
la realizacion de una evaluacion de impacto relativa
a la proteccion de datos, que evalue, en particular, el
origen, la naturaleza, la particularidad y la gravedad
de dicho riesgo. El resultado de la evaluacion debe te-
nerse en cuenta cuando se decidan las medidas ade-
cuadas que deban tomarse con el fin de demostrar
que el tratamiento de los datos personales es confor-
me con el presente Reglamento. Si una evaluacion de
impacto relativa a la proteccion de datos muestra que
las operaciones de tratamiento entranan un alto ries-
go que el responsable no puede mitigar con medidas
adecuadas en terminos de tecnologia disponible y
costes de aplicacion, debe consultarse a la autoridad
de control antes del tratamiento”.

QUAN DUR A TERME UNA AIPD?
CONSIDERANT 89 “in fine” RGPD

‘Estos tipos de operaciones de tratamiento
pueden ser, en particular, las que implican el uso
de nuevas tecnologias, o son de una nueva clase
y el responsable del tratamiento no ha realizado
previamente una evaluacion de impacto relativa a la
proteccion de datos, o si resultan necesarias visto el
tiempo transcurrido desde el tratamiento inicial".

El considerant 9o, per la seva banda, detalla qué son
‘operacions a gran escala" i en quines altres operacions
(arran, per exemple, del tractament de “dades de categories
especials”) es requereix AIPD.
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ht t p s : //www. a g p d . e s /p o r t a lwebAGPD/canalresponsable/inscripcion_ficheros/herramientas_ayuda/index-ides-idphp.php
http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/Guia-sobre-la-evaluacion-de-impacto-relativa-a-la-proteccion-de-datos-en-el-RGPD/

REGULACIO DE L'AIPD EN L'RGPD

El marc regulador de l'AIPD es trova recollit per limportant
article 35 RGPD. | l'article 36 RGPD reculleltramit de “consulta
previa" estretament relacionat amb els tractaments d'alt risc.

Larticle 35.1 RGPD estableix una regla general que conve
tenir sempre present: “Cuando sea probable que un tipo
de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafne un
alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, antes del
tratamiento, una evaluacion del impacto de las operaciones
de tratamiento en la proteccion de datos personales. Una
unica evaluacion podra abordar una serie de operaciones de
tratamiento similares que entranen altos riesgos similares”.

Per la seva banda, l'article 35.3 determina en quins casos
L'AIPD és necessaria en els tractaments:

Avaluacio sistematica i exhaustiva d'aspectes per-
sonals en un tractament automatitzat (elaboracio
de perfils) sobre la base dels quals es prenguin de-
cisions que produeixin efectes juridics. En aquest
sentit caldria preguntar-se fins a quin punt és
possible aprofitar els avantatges que proporciona
lAdministracio electronica, ser proactius i utilitzar
lintercanvi de dades personals entre administra-
cions publiques per oferir, per “anticipacio’, deter-
minats serveis o prestacions a la ciutadania. Un cop
mes, en aquests casos, cal tenir en compte tot el
que s'’ha dit anteriorment

- Tractament a gran escala de “categories especials
de dades’

Observacio sistematica a gran escala d'una zona
d'acceés public
L'AIPD ha d'incloure, com a minim, les exigencies recollides
per larticle 35.7 de 'RGPD (vegeu més endavant)

Altres questions:

Per dur a terme AIPD el responsable comptara
sempre amb lassessorament de la figura del
delegat de dades personals (article 35.2).

- Caltenir en compte en aquesta materia les facultats
de les autoritats de control (article 35, apartats 4, 51 6)

- El compliment de codis de conducta sha de
tenir degudament en compte en avaluar les

repercussions de les operacions realitzades pels
responsables o encarregats (article 35.8 RGPD).

REGIM DE LA CONSULTA PREVIA: Regulacio article 36
RGPD.

- Davant de qui es formula: Autoritat de control

En quins casos: quan lAIPD mostri que el tractament
comporta alt risc
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- Paper de lautoritat de control: article 36, apartats 2
i 3. Vegeu aixi mateix apartat 4

PER SABER-NE MES; UN MATERIAL DE CONSULTA
IMPRESCINDIBLE:

L'Autoritat Catalana de Proteccio Dades ha publicat
recentment una interessant i completa Guia Practica
sobre la Evaluacion de Impacto relativa a la Proteccion
de Datos 2.0 (GPAI, en endavant), Barcelona, gener,
2018.

http://apdcat.gencat.cat/ca/documentacio/
RGPD/altres_documents_dinteres/Guia-sobre-
laevaluacion-de-impacto-relativa-a-la-proteccion-
dedatos-en-el-RGPD/

ALGUNS ADVERTIMENTS PRELIMINARS SEGONS
L'AEPD SOBRE TRACTAMENTS ANTERIORS A
UENTRADA EN VIGOR DE L'RGPD:

Guia Practica para las Evaluaciones de Impacto en la
Proteccion de los datos sujetas al RGPD (GEIPD)

1 ‘ELRGPD preve que las Evaluaciones de Impacto
se lleven a cabo “antes del tratamiento” en los casos
en que sea probable que exista un alto riesgo para los
derechos vy libertades de los afectados. Ello implica
que el mandato del Reglamento no se extiende a las
operaciones de tratamiento que ya estén en curso en
el momento en que comience a ser de aplicacion.

2.  Sin embargo, si debiera realizarse una
Evaluacion cuando en una operacion iniciada con
anterioridad a la aplicacion del Reglamento se hayan
producido cambios en los riesgos que el tratamiento
implica en relacion con el momento en que el
tratamiento se pudo en marcha.

3. Este cambio en los riesgos puede derivar, por
ejemplo, del hecho de que se hayan empezado a
aplicar nuevas tecnologias a ese tratamiento, de que
los datos se esten usando para finalidades distintas o
adicionales a las que se decidieron en su momento,
o de que se estén recogiendo datos distintos o
diferentes’,

ALGUNES LiNIES FORCA DE LA GEIPD (AEPD) | DE LA GPAI
(apdCAT):

- ALERTA PERMANENT: “El continu avanc de la
tecnologia i l'evolucio dels tractaments propicien
l'aparicié continua de nous riscos que han de ser
gestionats: 'RGPD exigeix que els responsables
del tractament implementin mesures de control”

- AIPD: “L'AIPD és una eina de caracter preventiu”.
S'ha de reduir el nivell de risc a traves de
determinades mesures de control “fins a un nivell
considerat acceptable”.


http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/Guia-sobre-laevaluacion-de-impacto-relativa-a-la-proteccion-dedatos-en-el-RGPD/

QUAN S'HA DE FER UNA AIPD?: Suposits de
‘riscos elevats”. LAIPD esta molt vinculada a dos
conceptes: “alt risc” i tractament “a gran escala”

PRIVACITAT: L'AIPD esta alineada amb el principi
de privacitatiha de complira més amb els principis
de necessitat i proporcionalitat.

QUE HA D'INCLOURE UNA AIPD?:

Una descripcio sistematica de les activitats de
tractament previstes

Unaavaluaciodelanecessitatiproporcionalitat
del tractament respecte a la seva necessitat

Una avaluacio dels riscos

- Les mesures per afrontar aquests riscos (ga-
ranties, mesures de seguretat i mecanismes
que garanteixin la proteccioé de dades perso-
nals).

- Fases:
Descriure el cicle de vida de les dades

Analitzar la necessitat i proporcionalitat
de les dades

Gestio de riscos: Identificar amenaces i
riscos; avaluar riscos; i tractar riscos

Pla d'accio i conclusions. Si escau, consul-
ta previa

COM S’HA D’ENTENDRE L'AIPD: S'ha d'entendre
com un procés de millora continua, “de manera
que aquesta es revisi sempre que es modifiqui
o actualitzi qualsevol aspecte rellevant de les
activitats de tractament”.

QUI HA DE REALITZAR L'AIPD: El responsable del
tractament. Pero:

Tot i aixo, “és important destacar que la
responsabilitat del ‘responsable’ no implica
que larea indicada per a cada fase de lAIPD
sigui obligatoriament qui hagi d'executar les
tasques associades, podent recolzar-se en
altres arees, experts, recursos externs, etc.”

- Lobligacio del fer una AIPD correspon al
responsable del tractament, amb el suport i la
collaboracio de l'encarregat del tractament i
amb el DPD.

- "Addicionalment, el personal encarregat de
la seguretat, l'area de tecnologia, assessoria
juridica o fins i tot diferents responsables de
diferents arees implicades en el tractament
poden ser requerides durant el procés
d'avaluacio”

RECOMANACIO GPAI (apdCAT):

‘La documentacion relacionada con las evaluaciones
de impacto debe estar a disposicion de las
autoridades de supervision, es decir, no solo el
informe final, sino también el conjunto de trabajos
que se han utilizado para hacer la evaluacion y que
sustentan las decisiones tomadas" (pag. 15) [en
castellano en el originall

- QUIN ES EL PAPER DEL DELEGAT DE PROTECCIO
DE DADES A L'AIPD? El paper del delegat de
proteccio de dades a la AIPD és molt rellevant. A
saber:

- Proporciona lassessorament necessari al
responsable del tractament per a l'adequat
desenvolupament de l'execucio de LAIDP.

- "Suposaunvalorafegit en eldesenvolupament
de LAIPD aportant garanties per als drets i
llibertats dels interessats”.

- "Hi pot haver estat el mateix delegat de
proteccid6 de dades qui hagi definit com
s’ha d'executar les AIPD en lorganitzacio
(per exemple, mitjancant lelaboracio d'una
guia interna d'avaluacio o adoptant una guia
externa que serveixi de marc d'avaluacio); i aixi
mateix, qui executi l'avaluacid” (GPAI)

- ELDPD ha de verificar l'adequada execucio de
lAIPD

- METODOLOGIA (Vegeu GEIPD, pag. 10-36):

- Context del tractament: Coneixer cicle de vida
i flux de les dades

- Gestio deriscos:
- Identificar
- Avaluar
- Tractar
- Comunicacio i consulta a lautoritat de control

- Supervisio i revisio de la implantacio: paper
del DPD.
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ORIENTACIONS PER A LEXECUCIO DE LAIPD
SEGONS LA GPAI (APDCAT):

- Aspectes preparatoris de l'execucio de UAIPD:
Metode d'avaluacio, interlocutors, equip d'avaluacio,
etc.

- Analisi de lanecessitat de fer 'AIPD: quines dades
es tractaran i de qui? (elaborar llista exhaustiva);
volum de persones afectades pel tractament i si
aquest es “a gran escala’; que es preveu fer amb les
dades?

Descripcio sistematica de les operacions de
tractament (descripcio funcional segons el cicle de
les dades)

- Objectius i finalitats del tractament: avaluacio
necessitat i proporcionalitat de les operacions de
tractament

- Gestio de riscos: aspectes generals. |dentificacio
de potencials escenaris de risc (PER)

Informe d’avaluacié: conclusions i recomanacions
per mitigar els riscos de les operacions de tractament

IDEA FORCA:

‘La gestion de riesgos que preve el RGPD va mas alla
de evaluar la exposicion al riesgo de los sistemas de
informacion o de los datos o de los riesgos para la
organizacion” (GPAI/APDCAT, pag. 61).

IDENTIFICACIO DE SITUACIONS DE RISC SEGONS
RGPD GPAI/APDCAT (pag. 61):

- Es priva els interessats dels seus drets i llibertats,
que inclou quan s'impedeix el seu exercici normal i
lLiure

- Es provoquen danys i perjudicis fisics, materials o
immaterials a les persones interessades

- Es revelen categories especials de dades
personals, o relatives a condemnes i infraccions
penals, durant el tractament

- Es creen o s'utilitzen perfils personals

- Es tracten les dades personals de collectius
especialment vulnerables

- Es tracta d'una gran quantitat de dades personals
o dades que afecten un gran nombre de persones

QUATRE QUESTIONS CLAU EN UNA AIPD (GEIPD,
AEDP):

1. En cap cas es pot procedir a dur a terme un
tractament si el risc és elevat

2. En aquells casos en que es presta un servei com
a encarregat de tractament es recomana fer una
analisi de riscos sobre la tipologia del servei prestat

3. Sempre que hi hagi una variacio rellevant en el
context de les activitats de tractament que pugui
suposar un increment del risc associat al mateix, s'ha
de fer una actualitzacio de l'AIPD.

4. Si el responsable del tractament esta adherit a
algun codi de conducta on s'inclogui metodologia
propia, es podra utilitzar la mateixa per a la realitzacio
de les AIPD.

PER SABER-NE MES:

GT29 WP 248; Directrices sobre la evaluacion de
impacto relativa a la proteccion de datos (AIPD) y para
determinar si el tratamiento entrana probablemente
un alto riesgo a efectos del Reglamento (UE) 2016/279
(En castellano en el original)

http://apdcat.gencat.cat/ca/documentacio/RGPD/
altres_documents_dinteres/altres_documents_del_
grup_de_larticle_29/

IDEA-FORCA FINAL:

Una AIPD és un proces utilitzat per a reforcar i
demostrar el compliment (GPAI/adpCAT, pag. 7)

SMART CITIES: UN EXEMPLE D'AIDP SEGONS LAEPD

- «Antes de la puesta en produccion de un proyecto
Smart City es necesario hacer un analisis previo del
mismo valorando el volumen de la informacion que
se pretende procesar y el numero y tipo de fuentes
desde la que se pretende obtener dicha informacion
o incluso el tiempo durante el que se pretende
conservar esta informacion”

- Per tant en aquests casos, ‘sera necesaria la
realizacion de una evaluacion de impacto relativa a
la proteccion de datos o incluso una consulta previa
a la autoridad de proteccion de datos" (p. 24)

AEPD, Proteccion de datos y Administracion Local, 2018,


http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/altres_documents_del_grup_de_larticle_29/

La figura del delegat de proteccio de dades (DPD) és nova,
encara que té alguns precedents que ara no cal esmentar.

S'insereix, com una pec¢a més i important, al nou sistema
institucionali de gestio de dades personals que semmarca
en aquesta politica “proactiva’, anticipatoria o preventiva per
la qual advoca 'RGPD.

Per a les administracions locals la nota més important és
l'obligatorietat que estableix 'RGPD: totes elles han de
disposar d'un DPD.

Realment, aquesta exigencia, com tantes altres que conte
'RGPD, anava més dirigides a les administracions publiques
de grans dimensions i d'altres sectorials on els riscos, l'Us
massiu i les categories especials en el tractament de dades
personals son la moneda corrent. Pero 'obligacio normativa
hi és i, per tant, ha de complir-se.

Cal inserir la figura del DPD en aquest canvi de model de
gestio de dades personals a que es ve fent referencia. | cal
veure-ho com una finestra d'oportunitat, ja que el DPD
hauria de contribuir en aquest procés de transformacio
organitzativa al canvi en els tractaments que U'RGPD
exigeix.

Aquesta transformacio o transit d'una cultura “reactiva” a
una altra “proactiva’ no és facil, menys encara en un sector
public en el qual l'enduriment del regim sancionador de
'RGPD es veu fins a cert punt descafeinat, al descansar
principalment sobre “‘multes administratives”.

En aquest context, el DPD ha de ser una palanca de
transformacio que faci possible la implantacié de la
cultura proactiva també en les institucions publiques i, pel
que ara interessa, en 'Administracio local.

Pero, a meés, el DPD és important que tingui coneixements
especialitzats i qualificacio pertinent, ja que és el punt
de suport principal del responsable i de l'encarregat del
tractament, al'efecte de complirdegudamentles obligacions
de 'RGPD. Hauria d'actuar, per tant, com un “tallafocs” que
impedis incompliments. Especialment important és el seu
paper en els processos d'avaluacioé d'impacte.

Es en el considerant 97 on es dibuixen les linies mestres
daquesta nova figura del DPD, que després seran
desenvolupades pels articles 37 a 39 de 'RGPD, aixi com a
traves de referencies incidentals (algunes que ja s'han vist)
al llarg del resta de larticulat.

CONSIDERANT 97 RGPD:

‘Al supervisar la observancia interna del presente
Reglamento, el responsable o el encargado del tra-
tamiento debe contar con la ayuda de una persona
con conocimientos especializados del Derecho y la
practica en materia de proteccion de datos si el tra-
tamiento lo realiza una autoridad publica, a excep-
cion de los tribunales u otras autoridades judiciales
independientes en el ejercicio de su funcion judicial
(..) Tales delegados de proteccion de datos, sean o no
empleados del responsable del tratamiento, deben
estar en condiciones de desempefar sus funciones y
cometidos de manera independiente.”

Quatre son, per tant, les idees-forca que cal ressaltar del
DPD segons aquest considerant g7

1. ELDPD és un collaborador necessari, tot i que tam-
bé supervisor, del responsable o encarregat del
tractament en el sector public

1. Ha de ser DPD una persona que acrediti coneixe-
ments especialitzats del dret i de la practica de
proteccio de dades

1. ELDPD pot ser empleat public o ser proveit de for-
ma externa

1. EL DPD exerceix les seves funcions i comeses “de
manera independent”

Abans d'endinsar-nos en l'analisi de la regulacié normativa i
en alguns aspectes operatius o practics que planteja a curt
termini aquesta figura, €s convenient delimitar el seu abast
en l'ambit del que fins ara indeterminadament anomenem
‘sector public”

Qué cal entendre per “autoritat i organisme public”
segons 'RGPD

L'RGPD utilitza l'expressio “autoritat i organisme public” a
I'hora d'atribuir l'exigéncia de crear necessariament la figura
del DPD.

I que cal entendre per “autoritat i organisme public” segons
'RGPD?

Aquesta és una nocié que, com va exposar el Grupo de
Trabajo del Articulo 29 en el document que tot seguit se
cita (Directrices sobre los delegados de proteccion de datos),
reenvia al dret intern dels estats membres.

I, per tant, hauria de ser la futura LOPD qui precisi el seu
perimetre. De moment, la redaccio que s'ha donat a larticle
34 PLOPD és senzillament frustrant, doncs seguim sense
saber amb certesa quines entitats del sector public son les
que estan obligades a disposar d'aquesta figura del DPD.

Per resoldre el problema (almenys fins que la LOPD s'aprovi
definitivament) es pot intentar acudir a larticle 77 PLOPD,
on es regula quin és el “Regim aplicable a determinades
categories de responsables o encarregats del tractament”
que, per una rad de parallelisme, es podria estimar que
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son les entitats que si que tenen lobligacio de disposar
d'un DPD. Pel que fa a l'ambit local de govern, el perimetre
d'aplicacié d'aquest regim singular es projecta sobre les
seglents entitats:

Els ens que integren lAdministracio local (ajuntaments,
vegueries o diputacions, arees metropolitanes, comarques,
mancomunitats i entitats municipals descentralitzades)

- Els organismes publics i entitats de dret public
vinculades o dependents de |'Administracio
local (organismes autonoms i entitats publiques
empresarials)

- Les fundacions del sector public adscrites a ens
locals

- Els consorcis adscrits a un ens local

Si es pot traslladar aquest esquema institucional a les
entitats que estan obligades a disposar d'un DPD, aixo
suposaria que les societats mercantils no tindrien aquesta
obligacié «ex RGPD», pero que si que podria ser exigida en
els mateixos termes que a les empreses del sector privat
quan hi concorren les circumstancies previstes en 'RGPD.

Perd no sembla tenir gaire sentit que s'inclogui les
fundacions i no les societats mercantils de capital public.
Algunes d'elles porten a terme precisament tractament de
dades de forma extensa i intensa (cal pensar, per exemple,
en totes aquelles societats mercantils de capital public que
presten serveis informatics de suport a l'entitat matriu).

PER SABER-NE MES:

Directrices sobre los delegados de proteccion de
datos (DPD), adoptades el 13 de desembre de 2016.
Revisades per ultima vegada i adoptades el 5 d'abril
de 2017, Grup de Treball sobre la proteccio de Dades
de ['Article 29. 16/ES WP 243, rev. 1.
http://apdcat.gencat.cat/ca/documentacio/RGPD/
altres_documents_dinteres/altres_documents_del_
grup_de_larticle_29/

La regulacié d'aquesta figura es recull principalment en els
articles 37 a 39 RGPD.

Larticle 37, dedicat a ‘la designacié’ del DPD, preveu els
extrems seguents:

- DESIGNACIO PRECEPTIVA: quan ha de designar-
se segons 'RGPD pel responsable del tractament
preceptivament un DPD? (article 37.1 RGPD) El cas
de les autoritats i organismes publics ja ha estat
analitzat, la qual cosa no impedeix que qualsevol
organitzacio ho pugui designar voluntariament o
si aixi ho exigeix la legislacié d'un estat membre
(article 37.4 RGPD)

- QUANTS DPD?: preten donar resposta a si és
possible nomenar un o diversos DPD (per grup
d'empreses o autoritat o organisme public, atenent
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a ‘la seva estructura organitzativa i la seva mida”
(article 37.21 3 RGPD)

- ACREDITACIO COMPETENCIES PROFESSIONALS:
les exigencies professionals i coneixements que
ha d'acreditar qui sigui designat DPD, vinculades a
les funcions de la figura (article 37.5 en relacio amb
article 39 RGPD)

- INTERN O EXTERN? el DPD podra formar part
de la plantilla o ser un extern a lorganitzacio
(contractacio de serveis) (article 37.6 RGPD)

- PUBLICITAT DEL DPD: el responsable o encarregat
de publicar (presumiblement a la pagina web o al
portal de transparencia) les dades de contacte del
DPD i els comunicaran a apdCAT

Per la seva banda, larticle 38 té com a objecte ‘la posicio”
del DPD en relacio amb el responsable o encarregat del
tractament:

- COLLABORADOR NECESSARI: Es preveu una
garantia de participacio del DPD en ‘“totes les
questions relatives a la proteccio de dades
personals’ (article 38.1 RGPD).

- RECURSOS: Se li han de facilitar al DPD els
recursos necessaris per a lacompliment de les
seves funcions i per al manteniment dels seus
coneixements especialitzats (formacio) (article 38.2
RGPD)

- ESTATUT INDEPENDENCIA: Garantia per la qual no
rebra cap instruccio pel que fa a l'exercici de les
seves funcions, no podent ser destituit ni sancionat
pel seu acompliment, i rendint comptes al més alt
nivell jerarquic de l'organitzacio (article 38.3 RGPD)

- PUNT DE CONTACTE: Els interessats podran
posar-se en contacte amb el DPD en les questions
relatives a les seves dades personals i a l'exercici
dels seus drets (article 38.4 RGPD).

- CONFIDENCIALITAT: ELDPD esta obligat a mantenir
el secret o confidencialitat per a l'exercici de les
seves funcions (article 38.5 RGPD)

- DPD “A TEMPS PARCIAL": EL DPD podra exercir
altres funcions sempre que no donin lloc a
conflictes d'interes (article 38.6 RGPD)

I, finalment, larticle 39 RGPD defineix quines son, com
a minim, les funcions del DPD, vinculant-les totes elles
especialment a ‘riscos associats a les operacions de
tractament” (article 39.2 RGPD). A saber:

FUNCIONS DEL DPD SEGONS L'RGPD:

- Informar i assessorar el responsable o l'encarregat
del tractament i els empleats sobre les obligacions
de 'RGPD i del dret intern

- Supervisar el compliment del present RGPD,
promoure la seva implantacio en lorganitzacio i
impulsar la formacio

- Oferir assessorament sobre AIPD i supervisar la
seva aplicacio

- Cooperar amb l'autoritat de control

- Actuar com a punt de contacte de lautoritat de
control

Per la seva banda, haura de ser la futura LOPD qui completi


http://apdcat.gencat.cat/ca/documentacio/RGPD/altres_documents_dinteres/altres_documents_del_grup_de_larticle_29/

alguns dels perfils d'aquest regim juridic de la figura del
DPD definida per 'RGPD.

EL PLOPD conte, per exemple, les previsions seguents
(articles 34 a 37):

- Obligacio de comunicar a l'adpCAT en el termini
de 10 dies les designacions, nomenaments i
cessaments dels DPD

- adpCAT mantindra una llista actualitzada de DPD
que sera accessible per mitjans electronics

- Per Reial decret s'establira el procediment
d'interconnexio de les llistes creades per les
autoritats de control (adpCAT/APDCAT/AVPD).

- Lacreditacio dels «requisits» exigits per 'RGPD pot
fer-se, entre altres mitjans, a través de mecanismes
voluntaris de certificacio

- La remocic del DPD es podra realitzar si
incorregués en dol o negligéncia greu en l'exercici
de les seves funcions, previ expedient disciplinari
tramitat a l'efecte (sector public)

- ELDPD tindra acceés a totes les dades personals i
processos de tractament

- Qualsevol vulneracio rellevant en matéria de
proteccio de dades sera comunicada pel DPD al
responsable o encarregat del tractament.

- Amb caracter previ a la interposicio d'una
reclamacié davant l'autoritat de control per part
de linteressat, aquest «"podra dirigirse al DPD de
la entidad contra la que se reclame”. En aquest
cas, el DPD “comunicara al afectado la decision
que se hubiera adoptado en el plazo maximo
de dos meses a contar desde la recepcion de la
reclamacion”

- Silafectat presenta la reclamacio davant l'adpCAT,
aquesta pot remetre la reclamacio al DPD per tal
que respongui en el termini d'un mes. En cas de
soén resposta, continuara el procediment.

ALGUNES DIRECTRIUS DE LES AUTORITATS DE
CONTROL SOBRE LA FIGURA DEL DELEGAT DE
PROTECCIO DE DADES:

El Delegado de Proteccion de Datos en las
Administraciones Publicas
http://www.agpd.es/portalwebAGPD/temas/
reglamento/index-ides-idphp.php

PER SABER-NE MES:

Rafael Jiménez Asensio, ‘La figura del Delegado de
Proteccion de Datos en las organizaciones publicas’,
La Mirada Institucional
https://rafaeljimenezasensio.com/2018/03/20/la-
figura-del-delegado-de-proteccion-de-datos-en-
las-organizaciones-publicas-1/

Victor Almonacid, “El Delegado de Proteccion de
Datos en la Administracion Local"
https://nosoloaytos.wordpress.com/2018/03/28/
el-delegado-de-proteccion-de-datos-en-la-
administracion-local-dpo/#more-13764

Concepcion Campos Acuna, ‘Los 7 imprescindibles en
proteccion de datos para el ambito local”, EL Consultor
de los Ayuntamientos y Juzgados, enero 2018

IDEES-FORCA | PROBLEMES APLICATIUS DE LA IM-
PLANTACIO DE LA FIGURA DEL DPD A LES ADMINIS-
TRACIONS LOCALS

QUANTS DPD HAN DE TERNIR LES AAPP?:

- Com a minim un, en les administracions pu-
bliques d'una determinada grandaria poden ser
dos o meés, segons sectors. Res no impedeix,
pero, que sigui un sol DPD amb una unitat o de-
partament i actuant de forma descentralitzada.

ELS GOVERNS LOCALS PETITS O MITJANS HAN DE
TENIR DPD?

- Necessariament, pero aquesta funcio pot ser
prestada per les diputacions, comarques o, Si
s'escau, a traves de mancomunitats o per mitja de
convenis entre ens locals (horitzontals o verticals).

PODEN SER DPD ORGANS COL:LEGIATS?
- ELGT-ART-29 ho desaconsella; l'accessibilitat
requereix personalitzacio.

HA DE SER EL DPD FUNCIONARI O EMPLEAT PU-
BLIC?

- Preferentment si, sempre que realitzi funcions
d'autoritat (funcionari), pero és posible una externalit-
zacio dels serveis, encara que no d'aquelles funcions
que directament o indirectament exerceixin potestats
publiques. Les funcions de 'RGPD poden ser exerci-
des per un extern (empresa o professional), pero les
que assigna el PLOPD poden plantejar mes dubtes.

ES POSSIBLE QUE EL DPD DESENVOLUPI LES SE-
VES FUNCIONS A TEMPS PARCIAL? Si, sempre que
no es vegi sotmes a conflictes d'interes.

POSICIO DEL DPD | FUNCIONS: LA RELACIO TRIAN-
GULAR DEL DPD
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FUNCIONS DEL DPD:

- RGPD fixa funcions minimes. Deriven de la seva
relacio “triangular”

- Atencio especial als riscos en les operacions de
tractament

- Les funcions essencials son:

- Assessorar el responsable i encarregat de trac-
tament

- Assessorar, orientar sobre analisi de risc i execu-
tar, fins i tot, els AIPD

- Supervisar compliment RGPD

- Cooperar amb l'autoritat de control

- Actuar com a punt de contacte

- Coneixer de les reclamacions previes proteccio

de dades i per remissio de l'autoritat de control
(PLOPD)

QUALITATS PROFESSIONALS QUE HA D'ACREDITAR
EL DPD:

- "Qualitats professionals i coneixements especialit-
zats":

- Coneixements i experiencia de Dret public (Di-
rectrius: procediments administratius)

- Coneixements i experiencia de proteccio de da-
des

- Bon maneig de 'RGPD i de tots els instruments
que recull el reglament

- Quin ambit professional es el mes idoni per al des-
envolupament d'aquestes funcions?

- No hi ha reserva professional. Pero, el PLOPD Li
dona un biaix juridic acusat: resoldre reclamacions
(es pot esmenar amb personal técnic adscrit)

- Les Directrius afegeixen tambeé integritat i eti-
ca (incideixen molt en com evitar conflictes
d'interessos).

ESTATUT JURIDIC | POSICIO DEL DPD:

- Independencia: no rep cap instruccio. No te de-
pendéncia jerarquica

- Participacio primerenca en els processos de trac-
tament de dades

- Presencia en els organs que adopten decisions
(problema amb externs)

- Proveir dels recursos necessaris si s intern (local,
mitjans personals i tecnologics)

- Facilitar-li formacio per al manteniment dels seus
coneixements

- ‘Temps suficient” per a l'exercici de les seves fun-
cions

- A major complexitat del tractament mes recursos
- Rendicio de comptes al maxim nivell (externs)
- Blindatge enfront de sancions (PLOPD) i remocions

- Mantenir secret i confidencialitat

UBICACIO ORGANICA DEL DPD:

- Com enquadrar-lo en l'estructura?

- Descartar el seu enquadrament com a alt carrec

- Unitat situada a Alcaldia o a la Presidencia. Motius

- Cobertura preferentment per funcionari A1. No ne-
cessariament jurista

- Figura incardinada en el model de seguretat infor-
matica



ALGUNS PROBLEMES DE RRHH EN RELACIO AMB
EL DPD: LLISTAT DE QUESTIONS OBERTES

- Crear un lloc de treball “ad hoc" o acumular les
funcions a un altre lloc existent

- Incorporar plantilla pressupostaria i a I'RLT, si es-
cau

Com cobrir aquest lloc de treball?
- Seleccio “ex hovo" desaconsellable. Raons

- Cobrir-lo amb funcionaris interins, desaconse-
llable també

- Es pot designar personal laboral? Planteja difi-
cultats (PLOPD)

- La primera tensio: discrecionalitat i professionali-
tat. Ha de prevaler aquesta ultima: criteris de compe-
téncia professional

- Provisio lloc DPD. modalitats

- Lliure designacio. Desaconsellada, no s'ajusta
RGPD.

- Concurs de merits, no mesura competencia
professional efectiva

- Concurs especific, podria ser el mes idoni

- Seria possible la comissio de serveis i altres for-
mes de provisio?

- La segona tensio: temporalitat versus permanen-
cia. Decisio estrategica: lloc d'estructura permanent,
pero cobert per periodes. No hi ha (gairebé) profes-
sionals amb aquest perfil. Importancia estrategica.

- Decisio complexa en un primer moment, tot i
que RGPD sembla donar caracter estructural de la
figura, aixo no impediria rotacio.

- Dificultats, marc juridic rigid.

- Es podria explorar la figura de la DPP com una
alternativa. Problemes: normativitzacio.

ARBRE DE DECISIONS EN RELACIO AMB EL DPD A
LES ADMINISTRACIONS LOCALS:

1.- Internalitzar o externalitzar la figura. Valorar “pros”
i “contres”. Prestar serveis per una altra administracio
(definicio del conveni). Prestar serveis externs (defini-
Cio plecs).

2.- Un o diversos DPD.

3.- Com i on enquadrar-la en l'estructura organitzati-
va. No dependéncia.

4.- Dotar-la de mitjans: estructura personal?
5.- Atemps complet o parcial

6.- Quin regim juridic apliquem?

7.- Quin sistema de provisio?

8.- Com salvaguardar la seva independencia?

ALGUNES CONCLUSIONS:
- Figura singular i de complex encaix. Prova assaig/error

- Anira creixent en protagonisme a mesura que
avanci la revolucio tecnologica

- Banc de proves per explorar la incorporacio de
nous perfils

- L'exigencia d'inscripcio es difereix a 'aprovacio de
la LOPD. Es guanya temps.

- Factor temps: Ens hem despertat molt tard i sense
les eines necessaries

Es tracta de dos instruments que entronquen perfecta-
ment amb l'enfocament “proactiu” que imprimeix 'RGPD.
Tenen, per tant, una orientacio preventiva o anticipatoria.

Aixi mateix son eines de caracter voluntari, perd que en el
cas dels codis de conducta, un cop assumits per aquells
que s'adhereixin als mateixos tindran caracter vinculant.

En qualsevol cas, sense perjudici del que es dira, cal pre-
sumir que l'adhesio a aquests codis pot implicar l'atenuacio
en el seu cas de les responsabilitats derivades per un trac-
tament de dades incorrecte. Encara que, en el suposit dels
mecanismes de certificacio, expressament es recull la idea
que la certificacio no limitara la responsabilitat del respon-
sable o de l'encarregat (article 43.4 RGPD). Per aquest mo-
tiu es parlava a linici d'aquesta Guia d'una politica de com-
pliance atenuada traslladada a la proteccio de dades.
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CODIS, CERTIFICACIO | POLITICA DE COMPLIMENT

Aquesta impressio inicial pot esvair-se si s'analitzen aques-
tes eines en el marc del conjunt de previsions de 'RGPD.

En efecte, els trets del sistema preventiu i de compliment
sén evidents en certs passatges de 'RGPD. Tal com pre-
veuen els articles 24.3 i 28.5 RGPD, ladhesio a codis de
conducta o mecanismes de certificacio “pueden ser utiliza-
dos como elementos para demostrar el cumplimiento” o
l'existencia d'una serie de garanties, respectivament, per
part del responsable o l'encarregat del tractament.

Aixi mateix, l'adhesio a un codi de conducta o a un mecanis-
me de certificacio * podra servir de elemento para demos-
trar el cumplimiento de los requisitos establecidos” (en ma-
téria de seguretat) en larticle 32.1 RGPD (article 32.3 RGPD).

Tambeé el compliment dels codis de conducta “se tendra
debidamente en cuenta al evaluar las repercusiones de las
operaciones de tratamiento realizadas por los responsables
o encargados’, en particular quan es dugui a terme una AIPD.

IDEA-FORCA:

Per tant, disposar de codis de conducta i mecanis-
mes de certificacié no és només adoptar una visio
preventiva en linia amb la finalitat de 'RGPD, sin¢ es-
pecialment dotar-se d’'una politica de compliment
que salvaguarda la funcio del responsable o en-
carregat del tractament de qualsevol organitzacio,
tambe de 'Administracio local.

REGULACIO CODIS DE CONDUCTA
En 'RGPD:

L'RGPD regula en els articles 40 a 43 els codis de conducta
i els mecanismes de certificacio. Malgrat el seu caracter de
lliure adhesio, cal constatar que algunes d'aquestes previ-
sions no s'apliquen a “les autoritats i organismes publics”.

L'article 40.1 RGPD preveu una tasca de promocio dels codis
de conducta que sera duta a terme per l'adpCAT (o la resta
d'autoritats de control), en la qual es tindran en compte
les caracteristiques especifiques dels diferents sectors de
tractament.

IDEA-FORCA:

Els codis de conducta estan destinats a contribuir a
la correcta aplicacio de 'RGPD (article 40.1)

Per la seva banda, larticle 40.2 fa referencia al fet que"
las asociaciones y otros organismos representativos de
categorias de responsables o encargados de tratamiento
podran elaborar codigos de conducta’. Com podrien ser, per
exemple, les associacions o federacions de municipis o ens
locals, si escau.
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| s'estableix un contingut orientatiu del que poden recollir
aquests codis. Per exemple (Vegeu article 42.2 RGPD):

- Larecollida de dades personals

- Lainformacio proporcionada al public i als interes-
sats

- 'exercici dels drets de linteressat

- Lesmesures i procediments per garantir la segure-
tat del tractament

- Lanotificacio i comunicacio de les violacions de la
seguretat de les dades, respectivament, a l'autoritat
de controli als interessats

Es important, aixi mateix, tenir en compte que les associa-
cions que promoguin aquests codis de conducta (per exem-
ple, FMC, ACM, FEMP o EUDEL) han de presentar el projecte
de codi davant l'autoritat de control (adpCAT o lautoritat
que correspongui: AEPD o AVPD), perque per part d'aquesta
es dictamini si és conforme a 'RGPD i procedeixi a aprovar
tal codi “si considera suficiente las garantias adecuadas
ofrecidas”. Per part de lautoritat de control es registrara i
publicara l'esmentat codi (article 40.5 i 6 RGPD).

ACLARIMENT (Exclusi6 autoritats i organismes pu-
blics):

Cal tenir en compte que larticle 41 RGPD («Supervi-
sio dels codis de conducta aprovats>), aixi com per
connexio larticle 40. 4 RGPD, no s'aplicaran al trac-
tament realitzat per autoritats i organismes publics
(article 41.6 RGPD)

En el PLOPD

La regulacio (provisional) dels codis de conducta que conte
el PLOPD en el seu article 38 té els seguents trets:

- Els codis de conducta seran vinculants per a tots
aquells que s'hi adhereixin.

- Podran ser promoguts per associacions i organis-
mes, pero tambe pels responsables o encarregats
a que es refereix larticle 771 LOPD. Per tant, per
qualsevol ens local, organisme public, consorci o
fundacio.

- Els codis seran aprovats per les autoritats de con-
trol (adpCAT/AEPD/AVPD)

- Les autoritats de control hauran de sotmetre els
projectes de codi de conducta al mecanisme de
coherencia que estableix l'article 63 RGPD, en rela-
cio amb el que preveu larticle 40.7 RPD.

- L'Agéncia Espanyola de Proteccio de Dades i les
autoritats autonomiques de proteccid de dades
mantindran un registre conjunt dels codis de con-
ducta aprovats.



- Per Reial decret s'establira el contingut del registre
i les especialitats del procediment d'aprovacio dels
codis de conducta.

REGULACIO MECANISMES DE CERTIFICACIO
En 'RGPD

En el articulo 421 tambien se recoge una labor de “pro-
mocion” que debe ser gjercida entre otros por los Estados
miembros y las autoridades de control con la finalidad de
crear mecanismos de certificacion en materia de proteccion
de datos y sellos y marcas de proteccion de datos. El obje-
tivo de tales instrumentos es siempre “demostrar el cum-
plimiento de lo dispuestos en el presente Reglamento en
las operaciones de tratamiento de los responsables y los
encargados’

Els articles 42 i 43 RGPD regulen els mecanismes i orga-
nismes de certificacio.

Larticle 421 recull que una tasca de “promocid” ha de ser
exercida entre d'altres pels estats membres i per les autori-
tats de controlamb la finalitat de crear mecanismes de certi-
ficacio en materia de proteccio de dades i segells i marques
de proteccié de dades. L'objectiu d'aquests instruments és
sempre «demostrar el cumplimiento de lo dispuesto en el
presente Reglamento en las operaciones de tratamiento de
los responsables y los encargados”

IDEA-FORCA:

Els mecanismes de certificacio (segells o marques)
tenen com a finalitat principal demostrar que, per
part dels responsables i encarregats del tractament,
es compleix 'RGPD. Tendeixen, per tant, a salvaguar-
dar l'actuacio de responsables i encarregats. D'aqui
la importancia de dotar-se d'aquestes eines.

Las linies basiquesd'aquesta regulacio son les seguents:

La certificacio sera voluntaria i estara disponible a
traves d'un proces transparent (article 42.3 RGPD)

- La certificacid no limitara les responsabilitat del
responsable o encarregat del tractament pel que
fa al compliment del present Reglament (article
42.4 RGPD)

- Sera expedida pels organismes de certificacio que
regula l'article 43 RGPD o per l'autoritat de control
competent (adpCAT), sobre la base de criteris apro-
vats per aquesta autoritat en els termes que esta-
bleix larticle 42 RGPD

Obligacio dels responsables i encarregats del trac-
tament de proveir tota la informacié necessaria per
dur a terme el procediment de certificacio

- La certificacio sera expedida al responsable o en-
carregat del tractament per un periode maxim de
tres anys, renovables en les condicions exposades
(article 42.6 RGPD)

En el PLOPD

L'article 39 PLOPD confereix la competencia per a dur a ter-
me lacreditacio de les institucions de certificacio a l'Entitat
Nacional d'Acreditacio (ENAC), que sera la que comuniqui a
les autoritats de control respectives (adpCAT) les conces-
sions, denegacions o revocacions de les acreditacions, aixi
com la seva motivacio.

Aixi mateix, s'ha de tenir en compte la disposicio transitoria
segona del PLOPD en relacio amb els codis tipus inscrits en
les autoritats de proteccio de dades de conformitat amb el
que estableix la Llei organica 15/1999, de 13 de desembre:
adaptacio del seu contingut a l'article 40 RGPD en el termini
d'un any.

UNA BONA PRACTICA:

Esquema de Certificacion de Delegados de Proteccion
de Datos de lAgencia Espanyola de Proteccio de Da-
des (Esquema AEPD-DPD)

http://www.agpd.es/portalwebAGPD/temas/certifi-
cacion/index-ides-idphp.php

No hi ha dubte que la correcta implantacio de 'RGPD, tam-
bé en els diferents nivells de govern (i, en particular, en
lAdministracio local) requereix d'aquesta peca institucional
imprescindible que sén les autoritats de control.

No és objecte d'aquesta Guia, per les seves especials ca-
racteristiques, analitzar el paper i funcions de tals autoritats
de control, a les quals 'RGPD i el PLOPD dediquen un bon
espai regulador.

En aquestes pagines nomeés interessa destacar quina es
la finalitat de les autoritats de control, especialment de
l'adpCAT (encara que tambeé les seves relacions amb IAEPD
i amb lAVPD), i posar en relleu alguns dels seus elements
mes rellevants, ja que es tracta sens dubte, del mecanisme
de tancament perque el nou sistema institucional i de gestio
de proteccio de dades de les administracions locals funcio-
ni correctament.

Sota aquest punt de vista és oportu ressaltar que la finalitat
principal de les autoritats de control no és una altra que la
proteccio de les persones fisiques pel que fa al tractament
de dades de caracter personal. Aquesta é€s una idea que
es recull perfectament en el considerant 117 i en altres
successius (per exemple, en el considerant 123 on s'afegeix
a la finalitat anterior la de *facilitar la libre circulacion de
los datos personales en el mercado interior"). En l'exercici
d'aquestes funcions “deben supervisar la aplicacion de las
disposiciones adoptadas de conformidad con el presente
Reglamento y contribuir a su aplicacion coherente en toda
la Union",
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CONSIDERANT 117 RGPD

‘El establecimiento en los Estados miembros de
autoridades de control capacitadas para desempenar
sus funciones y ejercer sus competencias con plena
independencia constituye un elemento esencial de
la proteccion de las personas fisicas con respecto
al tratamiento de datos de caracter personal. Los
Estados miembros deben tener la posibilidad de
establecer mas de una autoridad de control, a fin de
reflejar su estructura constitucional, organizativa y
administrativa’.

No interessa abordar aqui les questions relatives a la posicio
institucional d'aquestes autoritats de control ni tampoc a
l'existencia de diverses autoritats de control o la designacio,
en aquest cas, d'una autoritat de control que exerceixi com
a "punt de contacte unic" (considerant 117). Pero, si que pot
ser oportu ressaltar que les amplies comeses funcionals
que 'RGPD encomana a tals autoritats de controlimplicaran
necessariament un refor¢ de recursos financers i humans,
que no sembla ser molt viable en epoca de contencio fiscal.

REGULACIO DE LES AUTORITATS DE CONTROL A L'RGPD

Laregulacio de les autoritats de controla 'RGPD la resumeix
elcapitolVI. Aquest capitol s'estructura en diferents seccions
que aborden, entre d'altres, els ambits materials seguents:

Designacio d'una o diverses autoritats per Estat
(actualment a Espanya n'hi ha tres: AEPD, adpCAT
i AVPD) (article 51 RGPD)

Estatut d'independencia de les esmentades
autoritats (alienes a tota influencia externa, ja
sigui directament o indirecta i no admetran cap
instruccio) (article 52 RGPD)

Condicions aplicables als membres de les autoritats
de control i normes relatives a l'establiment de
'autoritat de control (articles 53 i 54 RGPD)

Competencies de lautoritat principal de control
(articles 55 i 56 RGPD)

- Funcions és laspecte més important als nostres
efectes i es tracta de forma singularitzada (article
57 RGPD)

- Poders, que es desdoblen en poders d'investigacio,
correctius o d'autoritzacio i consultius (article 58
RGPD)

- Informe d'activitat (article 59 RGPD)
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ALGUNES FUNCIONS DE LES AUTORITATS DE CON-
TROL EN RELACIO AMB ELS GOVERNS LOCALS:

- Controlar l'aplicacio d'aquest Reglament i fer efec-
tiva la seva aplicacio

- Assessorar les institucions sobre les mesures ad-
ministratives que cal adoptar per a la proteccio dels
drets i llibertats pel que fa al tractament de dades

- Promoure la sensibilitzacio dels responsables i en-
carregats del tractament sobre les seves obligacions
derivades del present Reglament

- Tractar les reclamacions presentades

- Dur a terme investigacions sobre laplicacio del
present Reglament

- Adoptar clausules contractuals tipus

- Elaborar una llista relativa al requisit d'avaluacio
d'impacte

- Oferir assessorament sobre operacions de tractament

- Animar per a lelaboracié de codis de conducta,
dictaminar-los i aprovar-los

- Fomentar la creacio de mecanismes de certifica-
ci6 de la proteccio de dades i aprovar els criteris de
certificacio

- L'acompliment de les funcions de lautoritat de
control sera gratuit per a linteressat i pel delegat de
proteccié de dades; llevat de les excepcions taxades
a la norma (article 57.4 RGPD).

ALGUNS “PODERS CORRECTIUS" DE LES AUTORI-
TATS DE CONTROL SEGONS L'RGPD

- Sancionar tot responsable o encarregat del tracta-
ment amb un advertiment

- Ordenar al responsable o encarregat del tracta-
ment que atengui les sollicituds d'exercici dels drets
de linteressat en virtut de 'RGPD

- Ordenar al responsable o encarregat del tracta-
ment que les operacions de tractament s'ajustin a
'RGPD

- Ordenar al responsable de tractament que comuniqui
les violacions de la seguretat de les dades personals

- Imposar una limitacio temporal o definitiva del trac-
tament, inclosa la seva prohibicio

- Ordenar la rectificacio o supressio de dades perso-
nals o la limitacio de tractament

- Retirar un certificat

- Imposar una multa administrativa (vegeu regim
singular entitats sector public)



REGULACIO DE LES AUTORITATS DE CONTROL
EN EL PLOPD

Eltitol VIl del PLOPD regula exhaustivament les autoritats de
proteccio de dades.

No pot ser objecte d'aquesta Guia una analisi detinguda
d'aquestes previsions, i més el caracter provisional que te-
nen ja que es troben en plena tramitacio d'esmenes del pro-
jecte de llei.

Per tant. només es donara noticia puntual d'alguns dels
punts d'aquesta proposta normativa a l'efecte de pura infor-
macio i, obviament, d'aquells que puguin afectar amb mes
intensitat les entitats locals.

Alguns aspectes d'interes d'aquesta regulacio a l'efecte de
la present Guia serien els seglents:

- En el capitol relatiu a l'Agencia de Espanyola de
Proteccié de Dades, conve ressaltar el seglient:

- En lambit de les potestats d'investigacio i
plans d'auditoria preventiva cal tenir en comp-
te el que disposa larticle 51 sobre l'ambit de la
investigacio i personal competent per a dur-la
a terme.

- lgualment és important el deure de
collaboracioé de les administracions publiques
que estableix l'article 52.

- Les potestats de regulacio a traves de “Circu-
lars de lAgencia Espanyola de Proteccio de
Dades”

- O les funcions relacionades amb l'accio exte-
rior,

- En el capitol relatiu a les autoritats autonomiques
de proteccio de dades, es contenen algunes previ-
sions importants en l'ambit local. Per exemple, dues
delles vinculades amb lexercici que a aquests
autoritats de control se'ls reconeixen les funcions
establertes en els articles 57 i 58 RGPD, quan es
refereixin a:

- Tractaments dels quals siguin responsables
les entitats integrants del sector public de la
comunitat autonoma de les entitats locals in-
closes en el seu ambit territorial o aquells que
prestin serveis a traves de qualsevol forma de
gestio directa o indirecta.

- Tractaments duts a terme per persones fisi-
ques o juridiques per a l'exercici de les funcions
publiques en materies que siguin competencia
de la corresponent administracié autonomica
o local.

- Cal presumir igualment que la normativa regula-
dora de les autoritats de control de les comunitats
autonomes (adpCAT i AVPD, aixi com, si és el cas,
ATPDA) s'han d'adaptar al que estableix 'RGPD.

Un dels pilars d'aquesta nova regulacio era dotar la norma-
tiva (i, en particular, a les autoritats de control) de “poders
coercitius més contundents” per tal de protegir els drets i
llibertats de les persones fisiques com a consequencia dels
tractaments de dades personals. Darrere de tot aixo esta,
sens dubte, l'aveng imparable de la revolucio tecnologica
i el poder quasi absolut de les empreses d'aquest mateix
ambit que despleguen la seva activitat amb el maneig i en-
creuament de tota la informacio recuperada a traves dels
motors de cerca, de les xarxes socials o dels correus elec-
tronics.

Amb aquesta finalitat d'enfortir l'aplicabilitat del nou marc
normatiu en aquesta materia, no quedava una altra opcio
que fer tot l'emfasi que fos necessari en el poder sanciona-
dor. | aquesta és una questio que es recull en els conside-
rants 149 i seguients de 'RGPD. Vegeu un exemple.

CONSIDERANT 148 RGPD

‘A fin de reforzar la aplicacion de las normas del
presente Reglamento, cualquier infraccion de este
debe ser castigada con sanciones, incluidas multas
administrativas, con caracter adicional a medidas
adecuadas impuestas por la autoridad de control en
virtud del presente Reglamento, o en sustitucion de
estas. En caso de infraccion leve, o si la multa que
probablemente se impusiera constituyese una carga
desproporcionada para una persona fisica, en lugar
de sancion mediante multa puede imponerse un
apercibimiento. Debe no obstante prestarse especial
atencion a la naturaleza, gravedad y duracion de la
infraccion, a su caracter intencional, a las medidas
tomadas para paliar los danos y perjuicios sufridos,
al grado de responsabilidad o a cualquier infraccion
anterior pertinente, a la forma en que la autoridad de
control haya tenido conocimiento de la infraccion, al
cumplimiento de medidas ordenadas contra el res-
ponsable o encargado, a la adhesion a codigos de
conductay a cualquier otra circunstancia agravante o
atenuante. La imposicion de sanciones, incluidas las
multas administrativas, debe estar sujeta a garantias
procesales suficientes conforme a los principios ge-
nerales del Derecho de la Union y de la Carta, entre
ellas el derecho a la tutela judicial efectiva y a un pro-
ceso con todas las garantias”.

Entotcas,comanunciaeltitoldelpresent epigraf, la pretensio
d'aquestes linies és nomeés donar una idea generald'aquesta
problematica, entre altres coses perque la seva aplicabilitat
a les entitats del sector public es veu mediatitzada per la
regulacio prevista al PLOPD, on -malgrat el canvi qualitatiu
que implica 'RGPD- en l'ambit sancionador segueix l'antic
patro de la LOPD de 1999, amb alguns matisos.
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REGULACIO EN L'RGPD

El capitol VIII de 'RGPD s'enuncia de la manera seguent:
‘Recursos, responsabilitat i sancions” D'aquesta regulacio
ens interessa particularment tot allo que té a veure amb la
responsabilitat i el regim de sancions. Pero, molt succinta-
ment, aquest capitol aborda els seglents temes:
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Preveu el dret que té tot interessat de presentar
una reclamacio davant l'autoritat de control si con-
sidera que el tractament de dades personals apli-
cat infringeix el present Reglament (article 77)

Aixi mateix, preveu el dret a la tutela judicial efecti-
va en un doble sentit: contra una autoritat de con-
trol; i contra un responsable o encarregat del trac-
tament (articles 78-79)

Regula la representacio dels interessats (article 80)
i la suspensio dels procediments (article 81)

Es conté una important regulacioé relativa al dret
d'indemnitzacio i responsabilitat (article 82), de la
qual conve destacar alguns extrems.

Cal tenir en compte que aquest capitol VIII, sobre-
tot el seu article 83, reenvia a determinats “poders”
(@mb implicacions obviament sancionadores) que
exerceixen les autoritats de control segons larticle
58 (per exemple, advertencies).

Larticle 83 estableix el que ha denominat “Con-
dicions generals per a la imposicio de multes ad-
ministratives”. Un precepte fonamental a partir del
qual la legislacio dels estats membres adaptara
el seu regim sancionador o l'haura d'imposar en
aquells casos en que no en tingués. Particularment
important pel qué es dira és larticle 83.7 RGPD.
Aquest precepte requereix aixi mateix una cita ex-
pressa.

CONDICIONS GENERALS PER A LA IMPOSICIO
DE MULTES ADMINISTRATIVES: EXTRACTES
(ARTICLE 83)

“1. Cada autoridad de control garantizara que la im-
posicion de las multas administrativas con arreglo al
presente articulo por las infracciones del presente
Reglamento indicadas en los apartados 4, 5y 6 sean
en cada caso individual efectivas, proporcionadas y
disuasorias.

2. Las multas administrativas se impondran, en fun-
cion de las circunstancias de cada caso individual, a
titulo adicional o sustitutivo de las medidas contem-
pladas en el articulo 58, apartado 2, letras a) a h) y j).
Al decidir la imposicion de una multa administrativa y
su cuantia en cada caso individual se tendra debida-
mente en cuenta: (..)

3. Si un responsable o un encargado del tratamien-
to incumpliera de forma intencionada o negligente,
para las mismas operaciones de tratamiento u ope-
raciones vinculadas, diversas disposiciones del pre-
sente Reglamento, la cuantia total de la multa admi-
nistrativa no sera superior a la cuantia prevista para
las infracciones mas graves.

4. Las infracciones de las disposiciones siguientes se
sancionaran, de acuerdo con el apartado 2, con mul-
tas administrativas de 10.000.000 EUR como maximo
o, tratandose de una empresa, de una cuantia equi-
valente al 2 % como maximo del volumen de negocio
total anual global del gjercicio financiero anterior, op-
tandose por la de mayor cuantia: (..)

5. Las infracciones de las disposiciones siguientes
se sancionaran, de acuerdo con el apartado 2, con
multas administrativas de 20.000.000 EUR como
maximo o, tratandose de una empresa, de una cuan-
tia equivalente al 4 % como maximo del volumen de
negocio total anual global del gjercicio financiero an-
terior, optandose por la de mayor cuantia: (..)"

DRET A INDEMNITZACIO | RESPONSABILITAT: EX-
TRACTES (ARTICLE 82 RGPC)

1. “Toda persona que haya sufrido dahos y perjuicios
materiales o inmateriales como consecuencia de
una infraccion del presente Reglamento tendra de-
recho a recibir del responsable o el encargado del
tratamiento una indemnizacion por los danos y per-
juicios sufridos.

2. Cualquier responsable que participe en la opera-
cion de tratamiento respondera de los danos y per-
juicios causados en caso de que dicha operacion no
cumpla lo dispuesto por el presente Reglamento.
Un encargado unicamente respondera de los danos
y perjuicios causados por el tratamiento cuando no
haya cumplido con las obligaciones del presente
Reglamento dirigidas especificamente a los encar-
gados o haya actuado al margen o en contra de las
instrucciones legales del responsable”.

LA PREVISIO PUNTUAL PER A LES AUTORITATS |
ORGANISMES PUBLICS: ARTICLE 83.7 RGPD

7. “Sin perjuicio de los poderes correctivos de las
autoridades de control en virtud del articulo 58,
apartado 2, cada Estado miembro podra establecer
normas sobre si se puede, y en qué medida, imponer
multas administrativas a autoridades y organismos
publicos establecidos en dicho Estado miembro”

PROPOSTA DE REGULACIO EN EL PLOPD

El titol IX del PLOPD tracta del régim sancionador. | molt
breument ens interessa fer esment a alguns d'aquests ar-
ticles, pero especialment la previsio recollida en larticle 77
PLOPD, perque -en cas que s'aproves en aquests termes
la futura LOPD- collocaria a les entitats del sector public
en una posicio gairebé similar a la que es troba actualment
lAdministracio publica en el marc normatiu vigent anterior
a 'RGPD.



En termes generals, la regulacio que es proposa conte els
seguents elements:

Subjectes responsables (article 70 PLOPD), on es
preveuen entre d'altres els responsables i els en-
carregats dels tractaments, aixi com s'afirma que al
delegat de proteccio de dades no li és aplicable el
regim sancionador previst en aquest titol.

Es tipifiquen les infraccions molt greus, greus i lleus
(respectivament, articles 72, 731 74)

Es regula la interrupcio de la prescripcio (article 75)
i el regim de prescripcio de les sancions (article 78)

Tambeé es recull una regulacio sobre sancions i me-
sures coercitives.

I, finalment, larticle 77 del PLOPD estableix un
«regim aplicable a determinades categories de
responsables o encarregats del tractament», amb
empara en larticle 837 RGPD. |, donada la seva
importancia per a lAdministracio local, és oportu
reproduir-lo en la seva integritat, al marge de com
quedi realment en la versio final després de la seva

tramitacio parlamentaria.

ARTICLE 77 PLOPD: Régim aplicable a determina-
des categories de responsables o encarregats del
tractament.

1. “Elregimen establecido en este articulo sera de
aplicacion a los tratamientos de los que sean respon-
sables o encargados:

a) Los organos constitucionales o con relevancia
constitucionaly las instituciones de las comunidades
autonomas analogas a los mismos.

b)  Los organos jurisdiccionales.

c) La Administracion General del Estado, las Ad-
ministraciones de las comunidades autdbnomas y las
entidades que integran la Administracion Local.

d) Los organismos publicos y entidades de Derecho
publico vinculadas o dependientes de las Adminis-
traciones Publicas.

e) Las autoridades administrativas independientes.

f) EL Banco de Espana.

g) Las corporaciones de Derecho publico cuando las
finalidades del tratamiento se relacionen con el ejer-
cicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las universidades publicas

J) Los consorcios".

2. “Cuando los responsables o encargados enume-
rados en el apartado 1 cometiesen alguna de las
infracciones a las que se refieren los articulos 73 a
75 de esta ley organica, la autoridad de proteccion
de datos que resulte competente dictara resolucion
sancionando a las mismas con apercibimiento. La re-
solucion establecera asimismo las medidas que pro-
ceda adoptar para que cese la conducta o se corrijan
los efectos de la infraccion que se hubiese cometido.

La resolucion se notificara al responsable o encarga-
do del tratamiento, al 6rgano del que dependa jerar-
quicamente, en su caso, y a los afectados que tuvie-
ran la condicion de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado an-
terior, la autoridad de proteccion de datos podra pro-
poner también la iniciacion de actuaciones discipli-
narias. En este caso, el procedimiento y las sanciones
a aplicar seran las establecidas en la legislacion so-
bre regimen disciplinario o sancionador que resulte
de aplicacion.

4. Se deberan comunicar a la autoridad de proteccion
de datos las resoluciones que recaigan en relacion
con las medidas y actuaciones a que se refieren los
apartados anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su
caso, a las instituciones analogas de las comunida-
des autonomas las actuaciones realizadas y las reso-
luciones dictadas al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia
Espanola de Proteccion de Datos, ésta publicara
en su pagina web con la debida separacion las
resoluciones en que se imponga una sancion a
las entidades del apartado 1 de este articulo, con
expresa indicacion de la identidad del responsable
o encargado del tratamiento que hubiera cometido
la infraccion”.

PER SABER-NE MES:

GRUP DE TREBALL SOBRE LA PROTECCIO DE
DADES DE LARTICLE 29; 17/ES WP 253

Directrices sobre la aplicacion y fijacion de multas
administrativas a efectos del Reglamento 2016/679
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Amb caracter merament telegrafic conve posar en relleu
algunes altres disposicions que 'RGPD enquadra com a
‘situacions especifiques de tractament”.

A tal efecte, s'hauran de tenir en compte les seglents
previsions:

Tractament i llibertat d'expressié i informacid
(article 85 RGPD), la qual cosa implica una obligacio
als estats membres per conciliar la proteccio de
dades personals amb aquest dret fonamental, en
particular pel que fa al tractament amb finalitats
periodistiques i d'expressio académica, artistica o
literaria.

- Enlarticle 86 RGPD es regula el tractament i accés
a documents oficials.

Per la seva banda larticle 87 preveu una regulacio
del nombre nacional d'identificacio.

Larticle 89 preveu una seérie de garanties
aplicables al tractament amb finalitats d'arxiu en
interés public, finalitats d'investigacio cientifica o
historica i finalitats estadistiques.

L'article 90 s'ocupa de les obligacions de secret.

- I, finalment, l'article 91 te per objecte les «normes
vigents sobre proteccid de dades de les esglésies
i associacions religioses».

- Particular importancia té la previsio de larticle
88, sobre tractament en l'ambit laboral, que cal
entendre plenament aplicable a les relacions
d'ocupacio en l'ambit del sector public.

ARTICLE 88 RGPD:
TRACTAMENT EN L'AMBIT LABORAL

"1. Los Estados miembros podran, a travées de dis-
posiciones legislativas o de convenios colectivos,
establecer normas mas especificas para garantizar la
proteccion de los derechos vy libertades en relacion
con el tratamiento de datos personales de los traba-
jadores en el ambito laboral, en particular a efectos
de contratacion de personal, ejecucion del contrato
laboral, incluido el cumplimiento de las obligaciones
establecidas por la ley o por el convenio colecti-
vo, gestion, planificacion y organizacion del trabajo,
igualdad y diversidad en el lugar de trabajo, salud y
seguridad en el trabajo, proteccion de los bienes de
empleados o clientes, asi como a efectos del gjerci-
cioy disfrute, individual o colectivo, de los derechos y
prestaciones relacionados con el empleo y a efectos
de la extincion de la relacion laboral”.
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2. "Dichas normas incluiran medidas adecuadas y es-
pecificas para preservar la dignidad humana de los
interesados asi como sus intereses legitimos y sus
derechos fundamentales, prestando especial aten-
cion a la transparencia del tratamiento, a la transfe-
rencia de los datos personales dentro de un grupo
empresarial o de una union de empresas dedicadas
a una actividad economica conjunta y a los sistemas
de supervision en el lugar de trabajo.

3. Cada Estado miembro notificara a la Comision las
disposiciones legales que adopte de conformidad
con el apartado 1 a mas tardar el 25 de mayo de 2018
y, sin dilacion, cualquier modificacion posterior de las
mismas".

En aquest sentit és de notable importancia la proposta
normativa recollida en la disposicio addicional quinzena
del PLOPD que té per objecte una série de “disposicions
especifiques aplicables als tractaments dels registres de
personal del sector public”.

Disposicio addicional quinzena. Disposicions
especifiques aplicables als tractaments dels
registres de personal del sector public

‘1. Los tratamientos de los registros de personal
del sector publico se entenderan realizados en
el ejercicio de poderes publicos conferidos a
sus responsables, de acuerdo con lo previsto en
el articulo 6.1.e) del Reglamento (UE) 2016/679.
2. Los registros de personal del sector publico podran
tratar datos personales relativos a infracciones
y condenas penales e infracciones y sanciones
administrativas, limitandose a los datos estrictamente
necesarios para el cumplimiento de sus fines.
3. De acuerdo con lo previsto en el articulo 18.2 del
Reglamento (UE) 2016/679, y por considerarlo una
razon de interés publico importante, los datos cuyo
tratamiento se haya limitado en virtud del articulo
181 del citado reglamento, podran ser objeto de
tratamiento cuando sea necesario para el desarrollo
de los procedimientos de personal’.

Aixi mateix, pel que fa a la transparéncia publicitat activa
i al dret d'accés a la informacio publica, és important tenir
en compte el que recull la disposicio addicional segona del
PLOPD que, en materia de proteccio de dades reenvia al
que disposen els articles 5.3 i 15 de la Llei 19/2013, al que
estableix 'RGPD i també al que reguli la LOPD. Aquesta
referencia s'ha d'entendre extensiva al que estableix la Llei
19/2014, del Parlament de Catalunya, de transparéncia,
acces a la informacio publica i bon govern.



DOCUMENTACIO RECENT AEDP: MOLT INTERESANT

Listado de cumplimiento normativo para facilitar la
adaptacion al RGPD

http://www.agpd.es/portalwebAGPD/revista_
prensa/revista_prensa/2018/notas_prensa/
news/2018_04_13-ides-idphp.php

Proteccié de dades i intelligéncia artificial

LES DADES NO SON EL NOU PETROLI DE
L'ECONOMIA

‘Uno de los lugares comunes de nuestro tiempo es
que los datos son el nuevo petroleo (.) Pero los da-
tos no se parecen al petroleo. El petroleo es un re-
curso finito; los datos son infinitamente renovables’

(Franklin Foer, Un mundo sin ideas: La amenaza de las
grandes empresas tecnologicas a nuestra identidad;
Paidos, 2017, pp. 182-183)

L'ERA DE LALGORITME

‘La era del algoritmo marca el momento en que la
memoria técnica ha evolucionado para almacenar no
solo nuestros datos, sino también algunos patrones
del comportamiento mas sofisticado, desde el gusto
musical hasta nuestros grafos sociales. En muchos
€asos, ya nos estamos imaginando sincronizados con
nuestras maquinas”.

(Ed Finn, La busqueda del algoritmo. Imaginacion en la
era de la informdtica, Alpha Decay, p. 336)

UNA IDEA PER AL DEBAT

‘Y que significa realmente la retdrica en torno a la
smart city o ciudad inteligente? Si se lee mas de cer-
ca, quiere decir que nuestra infraestructura urbana
sera entragada a un grupo de empresas tecnologi-
cas (desde luego no muy propensas a la transparen-
cia) que luego la gestionaran como mejor les parez-
ca, lo que hara casi imposible remunicipalizarlas mas
adelante”

(Evgeny Morozov, Capitalismo Big Tech, Enclave, 2018,
P. 269).

LETICA DE LALGORITME

‘Puede que llegue el momento, quizas mas pronto
que tarde, de que la pregunta sobre la ética de los
algoritmos deba plantearse con respecto a la inteli-
gencia artificial en evolucion o, incluso, deba dirigirse
a esa mente-maquina. De momento, aun es esen-
cialmente una pregunta para los seres humanos que
escriben los algoritmos”

(Thimothy Garton Ash, Libertad de palabra. Diez prin-
cipios para un mundo conectado, Tusquets Editores,
2017, p. 494).

PER SABER-NE MES:

Un document molt recent (g9 abril 2018):

A Statement on Atrtificial Intelligence, Robotics and
‘autonomous' systems by the European Group of Ethics
and Science in New Technologies:

http://ec.europa.eu/research/ege/pdf/ege_ai_
statement_2018.pdf
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BONA PRACTICA

ELS NOUS REPTES DEL RGPD
EN LA GESTIO | TRACTAMENT
DE DADES DE CARACTER
PERSONAL:

LA SEGURETAT INTEGRAL A
LAJUNTAMENT DE SANT FELIU
DE LLOBREGAT

1. Contextualitzacio i antecedents

2. La seguretat integral

3. Reorganitzacio de la seguretat a l'ajuntament

4. Adequacio al reglament general de proteccio de dades

5. Conclusions



L'objecte daquest treball és compartir l'experiencia de
lAjuntament de Sant Feliu de Llobregat en el seu cami per a
l'adaptacio de la seva organitzacio interna a les obligacions
que, en matéria de seguretat i proteccio de dades de carac-
ter personal, la normativa ha anat imposant a les Adminis-
tracions Publiques.

L'Ajuntament de Sant Feliu de Llobregat porta molts anys
adaptant la seva organitzacio als requeriments que succes-
sivament ha anat imposant a les administracions publiques
la regulacié en matéria de proteccio de dades de caracter
personal.

Establertes les bases organitzatives de l'epoca per a la cor-
recta proteccio de les dades de caracter personal, una nova
tanda de lleis administratives van donar un gir exponencial
al que amb anterioritat tractava, d'una banda, la normativa
de proteccio de dades, i de laltra, certs estandards recollits
en normes ISO, relatives a la seguretat dels sistemes.

Un primer revulsiu en aquesta materia va ser l'aprovacio de
la Llei 1172007 LAECSP, que recollia en el seu articulat la
necessitat d'aguditzar la proteccio de dades en lactivitat
electronica de les administracions publiques. De fet, aquest
nou model d’Administracic publica s'ha anat configurant,
des de l'any 2007, mitjancant la publicacio de normativa a
nivell europeu, estatal i autonomic, que reconeixen tot un
conjunt de drets a la ciutadania i imposen obligacions a les
Administracions publiques en materia dAdministracio elec-
tronica (Lleis 39 i 40/2015, de procediment administratiu
i regim juridic del sector public, i esquemes nacionals de
seguretat i interoperabilitat); de transparencia, accés a la
informacio publica i bon govern (Llei estatal 19/2013 i Llei
catalana 19/2014); de simplificacio de l'activitat administrati-
va de la Generalitat i dels governs locals de Catalunya (Llei
16/2015); de reutilitzacio de la informacio (Llei 37/2007, mo-
dificada per Llei 18/2015); de contractacio electronica (Llei
9/2017); de proteccio de dades de caracter personal (Regla-
ment (UE) 2016/679 del Parlament Europeu i del Consell);
entre d'altres.

Aquestes normatives incideixen en el compliment dels prin-
cipis plasmats al Pla d’Administracio Electronica 2016-2020
de la Unio Europea, que té com a objectiu principal eliminar
els obstacles digitals que s'oposen al Mercat Unic Digital i
evitar la fragmentacio que es pot generar en el context de
transformacio de les administracions publiques.

Aquests principis es concreten en les seguents dimensions:

- Digital per defecte, les AAPP oferiran serveis digi-
tals com a opcio preferent.

- Principi d'una sola vegada, garantint que la ciuta-
dania i empreses subministren la mateixa informa-
cio nomes una vegada a les AAPP.

- Inclusio i accessibilitat de forma predeterminada.

- Obertura i transparéncia, garantint que la ciutada-
nia i empreses puguin tenir control d'acces i rec-

tificacio de les seves propies dades; control dels
processos administratius que els involucren..

- Transfronterer de forma predeterminada, facili-
tant la mobilitat dins el Mercat Unic.

- Interoperabilitat de forma predeterminada, lliure
circulacioé de dades i de serveis digitals en la UE.

- Confianca i seguretat, mes enlla del compliment
normatiu de proteccio de dades, privacitat i segu-
retat de TI, integrant aquests elements en la fase
de disseny

En aquest sentit, lAjuntament de Sant Feliu de Llobregat
té un llarg recorregut en el desenvolupament d'accions
encaminades al desplegament de 'Administracio Electro-
nica, aprofitant tots els avantatges que les Tecnologies de
la Informacio i la Comunicacio posen a labast de les Ad-
ministracions Publiques, i totes aquelles eines i instruments
que la normativa esta avalant com a infraestructures fona-
mentals en aquesta transformacio de les organitzacions.

De totes aquestes infraestructures (seu electronica, carpe-
tes ciutadanes, tauler d'anuncis electronic, perfil de contrac-
tant, registre electronic, signatura electronica, expedients
electronics, factura electronica..), la proteccio de dades de
caracter personal és per a lAjuntament de Sant Feliu de Llo-
bregat, una peca clau i essencial sobre quée pivoten la resta
d'instruments i eines necessaries per a la transformacio di-
gital de les Administracions Publiques.

Amb posterioritat, i en desenvolupament de la Llei 11/2007
LAECSP, van ser aprovats els Esquemes Nacionals de Segu-
retat i Interoperabilitat, regulats pel Reial Decret 3/2010, de
8 de gener i Reial Decret 4/2010, de 8 de gener, el que a la
practica va requerir que en parallel al projecte principal de
desplegament de lAdministracio Electronica, lAjuntament
comences també a portar a terme totes les accions neces-
saries per adequar els seus sistemes als preceptes dels es-
quemes.

En aquest context, el reconeixement del dret a comuni-
car-se amb les administracions publiques a traves de mit-
jans electronics comporta una obligacidé per a aquestes
consistent en la promocio de les condicions de seguretat
necessaries perque aquestes transaccions es produeixin en
un context adequat de llibertat i igualtat. En aquest sentit
cal protegir els actius, sistemes d'informacio i dades de les
possibles amenaces, al voltant de tres actuacions basiques:
prevenir, reaccionar i recuperar.

Aixi, per garantir el compliment de la seguretat dels siste-
mes d'informacio per part de les administracions publiques,
la Llei 40/2015 LRJSP, com ja va fer la LAECSP, es va reme-
tre a UENS (article 156), aprovat pel Reial Decret 3 / 2010
ENS i que ha estat posteriorment modificat pel Reial Decret
951/2015, de 23 d'octubre.
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En concret, 'ENS va venir a instaurar i concebre la segu-
retat com un proceés integral i transversal en l'organitzacio,
en un entorn on les TIC impliquen unes noves amenaces
per a la seguretat de les transaccions i de les dades, i en
especial en relacio amb les dades de caracter personal.

Esta constituit pels principis basics i els requisits minims re-
querits per a una proteccié adequada de la informacio. Els
principis basics de 'ENS estableixen uns punts de referen-
cia per a la presa de decisions en referencia a les mesures
de seguretat a prendre. Entre els principis basics es troben,
com a principis fonamentals: la seguretat com a proces
integral; la gestio basada en riscos o el caracter diferen-
ciat de la seguretat respecte a la gestio de la informacio.

En aquell moment es va haver de reformular l'estrategia en
materia de seguretat de la informacio per poder atendre
els requisits minims fixats per 'lENS que eren i son d'obligat
compliment en el desenvolupament de les politiques de
seguretat que han d'adoptar les Administracions Publiques.
Amb l'aplicacio d'aquestes mesures de seguretat es pretéen,
en essencia, minimitzar limpacte que tindrien els incidents
de seguretat en els sistemes que permeten la ciutadania
exercir drets i complir obligacions.

Cal destacar que en el cami per al compliment de 'ENS va
ser necessari realitzar un seguit d'actuacions, per la qual
cosa ens va ser de molta utilitat prendre com a punt de
partida la planificacido que en el seu Portal dAdministracio
Electronica, proposa el Ministeri d'Hisenda i Administracions
Publiques (a traves de diferents guies).

A grans trets, es poden concretar les seglients actuacions:

- Preparar i aprovar la politica de seguretat de la in-
formacio (CCN-STIC 805).

- Realitzar una analisi de riscos que inclogui la valo-
racié de les mesures de seguretat existents.

- Preparar i aprovar la Declaracié d'Aplicabilitat de
les mesures de lAnnex || ENS (CCN-STIC 804).

- Implantar, operativitzar i monitoritzar les mesures
de seguretat a traveés de la gestio continuada de la
seguretat corresponent.

- Auditar i verificar la seguretat i el compliment de
U'ENS (CCN-STIC 802 i CCN-STIC 808).

- Informar sobre l'estat de la seguretat utilitzant les
metriques i els indicadors definits (CCN-STIC 815 i
CCN-STIC 824).

- Elaborar un Pla d'’Adequacio per a la millora de la
seguretat (CCN-STIC 806).

L'adequacio a 'ENS té per finalitat l'establiment d'un Sis-
tema de Gestio de la Seguretat de la Informacio (SGSD),
tal com es recull en lAnnex Il ENS, que exigeix la ges-
ti6 continuada de la seguretat en linia amb els prin-
cipis basics a quée sha fet referencia anteriorment.

En el cas de lAjuntament de Sant Feliu de Llobregat, i una
vegada aprovat el Pla d'adequacio, ens trobem en plena
fase de desplegament del Sistema de Gestio de la Segu-
retat de la Informacio, revisant els actius i establint les me-
sures de seguretat adequades, en base a la recent audito-
ria realitzada i, també, en base als nous requeriments del
RGPD, com es detallara posteriorment.
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En aquest escenari, una altra de les actuacions de canvi
va ser, de manera logica, una necessaria reestructuracio
de lorganitzacio de la seguretat per garantir el compli-
ment de la normativa tant de proteccio de dades de carac-
ter personal com de seguretat dels sistemes d'informacio.

L'organitzacio de la seguretat és un dels elements estrate-
gics peraconseguirimplantar un Sistema de Gestio de la Se-
guretat de la Informacio (SGSI) i correspon a cada organitza-
cio definir a traves de la seva politica de seguretat el model
organitzatiu i detallar les atribucions de cada responsable i
els mecanismes de coordinacio i de resolucio de conflictes.
Referent a aix0, s'ha de tenir en compte que 'ENS estableix
la necessaria diferenciacio entre la responsabilitat de la se-
guretat dels sistemes d'informacio i la prestacio dels serveis.

Aixi, si l'objectiu és tractar la seguretat com un procés trans-
versal i integral, sembla raonable que l'organitzacio de la
seguretat es plantegi també des d'una doble perspectiva: la
seguretat dels sistemes d'informacio i de les dades que es
gestionen, és a dir, les responsabilitats derivades del com-
pliment de 'ENS i les derivades del compliment de la nor-
mativa sobre proteccié de dades personals. A meés, cal tenir
present que el RGPD estableix també la necessitat d'adop-
tar mesures de caracter tecnic, organitzatiu i de seguretat
en els processos de tractament de dades.

Existeixen formules diverses per a l'organitzacio de la segu-
retat, encara que a l'Ajuntament de Sant Feliu de Llobregat,
es va optar per una organitzacio de la seguretat estructura-
da en dos organs collegiats, la Comissio i la Subcomissio de
Seguretat, que assumeixen funcions en materia de segu-
retat de la informacio¢ i de proteccio de dades de caracter
personal.

Aixi, finalment, per acord de Junta de Govern Local de 7 de
juny de 2011 es va aprovar la reestructuracio de l'organitza-
cio de la seguretat de l'Ajuntament de Sant Feliu de Llobre-
gat, que es va concretar en els segUents organs collegiats i
unipersonals amb la distribucié de competencies i funcions:

1. Responsable del fitxer: Ajuntament de Sant Feliu de Llo-
bregat (com a ens public), representada per la figura de lal-
calde. Les funcions encomanades son les propies d'aquesta
figura en la normativa en materia de proteccio de dades.

2. Comissio de Seguretat: organ collegiat de caracter ins-
titucional, integrat per membres de l'equip de govern i de
l'equip directiu que ostenta funcions de Responsable de la
seguretat. Es reuneix com a minim dos cops a l'any.

3. Subcomissio de seguretat: organ collegiat responsable
operatiu, juntament amb 'Oficina d'Atencio Ciutadana. Es
reuneix mensualment i esta integrat per un técnic juridic,
el Cap del Departament de RRHH, la Responsable de ['Ofi-
cina d'’Atencio Ciutadana, el Cap de la Unitat d'Informatica
i la Responsable de la Unitat de Gestido del Coneixement i
Qualitat.



4. Dos Administradors de Seguretat: Secretari i Sistemes
d'Informacio. Son les figures nomenades per la Comissio de
Seguretat per tal de fer efectives les mesures de seguretat
establertes. Han de vetllar per les funcions de seguretat re-
lacionades amb el Sistema Informatic i la documentacio, la
distribucio de la Informacio a tercers, prévia autoritzacio per
part de la Comissio de Seguretat, i la informacio sensible.
Els Administradors de Seguretat han d'informar la Comissio
de Seguretat amb una periodicitat mensual, i sempre que hi
hagi una incidéncia greu o molt greu de seguretat.

5. Gestors de fitxers: Direccions de serveis, caps de depar-
taments, i caps d'unitat. Son les persones fisiques o juridi-
ques, autoritats publiques, serveis o altres organismes que,
sols o conjuntament amb d'altres, tracten dades de caracter
personal autoritzats pel Responsable del Fitxer. Assumeixen
a l'Ajuntament les funcions tipiques per a aquestes figures.

6. Responsable d'Atencio a [Afectat: Secretari, juntament
amb ['Oficina d'Atencio Ciutadana.

Tant la Comissié de Seguretat com la Subcomissio de Se-
guretat assumeixen funcions de la LOPD i de U'ENS.

Per tant, el compliment de LOPD, ENS i ENI a lAjuntament
es porta a terme per la mateixa estructura organitzativa de
lAjuntament, mitjancant la Comissio i la Subcomissio de Se-
guretat.

En aquest sentit, vist amb perspectiva, el focus que l'Ajun-
tament va posar en el desplegament de 'ENS i en la conse-
cucio d'un SGSI pot considerar-se un gran encert, perque
com s'ha demostrat, l'evolucio de la normativa en matéria
de proteccio de dades ha evolucionat cap a la considera-
cio de la seguretat en un doble vessant, i en la necessitat
d'aplicar mesures de proteccio no nomes a les dades que
es tracten siné també als sistemes d'informacio que els su-
porten. Dona certa satisfaccid observar com el Projecte de
la nova LOPD recull com a mesures técniques a aplicar les
establertes a l'ENS, el qual sera necessari que s'adequi tam-
bé a aquesta nova normativa.

Ara queda adaptar aquesta estructura organitzativa en ma-
teria de seguretat als nous preceptes establerts al RGPD per
tal de garantir la seguretat de la informacio i la proteccio
de dades, incorporant/adaptant els seguents perfils minims
obligatoris:

- Responsable de tractament (RGPD)

- Responsable de la informacio (ENS)

- Responsable de seguretat (ENS)

- Delegat/ada de Proteccié de dades (RGPD)

- Responsable de Sistemes (ENS)

- Responsable de Servei (ENS i LOPD)
Mantenint l'estructura de la Comissio i de la Subcomissio
de Seguretat amb funcions, entre d'altres, de coordinacio,

control del compliment i establiment de les mesures i els
procediments de seguretat establerts a lAjuntament.

L'adaptacio al Reglament General de Proteccio de Dades,
que sera aplicable a partir del 25 de maig de 2018, reque-
reix de l'elaboracio d'una nova llei organica que substitueixi
l'actual, perd mentre es culmina aquest procés, son d'agrair
les guies i els materials didactics que s'han anat publicant
per les diferents autoritats de control, la FEMP i per suposat
aquesta mateixa guia on es destaquen aquells aspectes de
la regulacié en el RGPD que impacten de manera directa
sobre l'activitat de les administracions publiques, i en espe-
cial les entitats locals, com a responsables i encarregades
de tractament de dades personals en el desenvolupament
de les seves activitats i que ja estem treballant, en el marc
de l'organitzacio referenciada, per a la seva consecucio.

En aquest sentit, a finals de 2017, en sessid monografica
conjunta de la Comissio i la Subcomissio de Seguretat, es
van posar de manifest les obligacions derivades de l'aplica-
cio del RGPD, per tal de conscienciar tant l'equip de govern
com l'equip de direccié de les actuacions que era necessari
dur a terme per al compliment normatiu en aquesta materia.

Les tasques que es van identificar prioritaries abordar durant
l'any 2018 per garantir el correcte compliment de lAjunta-
ment en lambit de la seguretat de la informacio i dades de
caracter personal van ser:

- Adaptacio al Reglament General de Proteccio de
Dades

- Realitzar una auditoria de 'ENS

- Revisio de l'organitzacié de seguretat per encardi-
nar la figura del/de la Delegat/ada de Proteccio de
Dades

Respecte a l'adaptacio al RGPD, algunes de les adequaci-
ons en les que ja estem treballant sén les seguents:

- Identificar amb precisio les finalitats i la base juridica
dels tractaments i establiment d'un Registre d’Acti-
vitats de Tractament. En aquest sentit, hem sollicitat
a ['Autoritat Catalana de Proteccio de Dades copia del
contingut dels fitxers inscrits al Registre de Proteccio
de Dades de Catalunya, per tal de disposar d'un punt
de partida per a lelaboracio del Registre d'Activitats
de Tractament. La informacio sobre la finalitat i la base
juridica dels tractaments és fonamental per tal de po-
der establir en quins casos no sera necessari recavar
el consentiment de lafectat. De fet aquest punt és de
cabdal importancia per complir amb el principi “d'una
sola vegada’, garantint que la ciutadania i empreses
suministren la mateixa informacié nomeés una vegada a
les AAPP. L'actual article 28 de la LPACAP contempla la
pressumpcio del consentiment llevat oposicid expres-
sa, la qual cosa entra en contradiccio amb l'establert
al RGPD que prohibeix expressament el consentiment
tacit. Haurem d'esperar si prospera el PLOPD que en la
DA 10 estableix la potestat de verificacio de les AAPP
quan es formulen sollicituds per mitjans electronics
(esperem que la redaccio final no especifiqui nomes
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per mitjans electronics, ja que es cert que el procedi-
ment és unicament electronic, pero la sollicitud, si no
€s un subjecte obligat, es pot realitzar presencialment o
electronicament...). En aquest punt és important la inter-
pretacio que fa 'AEPD a la recentment publicada Guia
Proteccio de Dades i Administracio Local, que en relacio
amb aquest tema conclou que: “En relacion con este
precepto, y teniendo en cuenta que el RGPD a efectos
de consentimiento no permite el denominado como
‘tacito’, el acceso a los documentos por parte de la
Administracion publica correspondiente podria funda-
mentarse en el articulo 6.1.e) del RGPD, es decir, cuando
el tratamiento sea necesario para el cumplimiento de
una mision realizada en interés publico o en el gjercicio
de poderes publicos conferidos al responsable del tra-
tamiento, vinculado al hecho de que, de conformidad
con la Ley 3972015, de 1 de octubre, las Administraci-
ones Publicas no requeriran a los interesados datos o
documentos no exigidos por la normativa reguladora
aplicable o que hayan sido aportados anteriormente
por el interesado a cualquier Administracion.

En este sentido, sera suficiente con que la Ley hubiese
determinado quien es la Administracion competente.”

Identificar els tractaments gestionats sota el principi
de consentiment de linteressat, que caldra que esti-
gui adaptat a les noves exigéncies del RGPD, és a dir,
ha de ser informat, lliure, especific i atorgat pels interes-
sats mitjancant una manifestacio on quedi demostra-
da la voluntat de consentir, o mitjancant una clara ac-
cio afirmativa. Com s'ha dit abans, caldra revisar doncs
aquells tractaments on s’hagi utilitzat un consentiment
tacit per tal d'adaptar-ho a la nova normativa, garantint
en aquest cas la informacio d'aquest canvi a l'afectat
perque pugui exercir els seus drets.

Compliment del principi de transparéncia, revisant
tots els procediments i formularis que tenim a la seu
electronica per tal de garantir el dret d'informacio en la
recollida de dades personals i l'exercici dels drets dels
afectats, donant resposta en els terminis establerts al
RGPD. En aquest sentit, hem recollit la recomanacio de
IAEPD d'adoptar un model d'informacié per capes:

1. En un primer nivell, al formulari de sollicitud,
presentar la informacio basica (identificacio del
responsable, finalitat del tractament, exercici
de drets, origen de les dades..), que podrem
fer un cop fetes les accions anteriors, ja que
necessitem disposar de tota aquesta informa-
cio per poder-la oferir a la ciutadania.

2. En un segon nivell, la informacio addicional
que implicara la reformulacié de la politica de
privacitat que actualment tenim publicada al
Portal web de lAjuntament.

Identificar els contractes que impliquin tractament
de dades de caracter personal per tal d'adequar les
clausules relatives als encarregats de tractament.

Estem elaborant també tant la informacié dels tra-
mits com els circuits dels expedients administratius
electronics per tal d'atendre, en temps i forma, els
nous drets dels afectats, el dret d'acces, rectificacio,

supressio (“dret a L'oblit"), oposicio i limitacio al seu trac-
tament.

Elaborar analisi de riscos per als drets i llibertats de
la ciutadania de tots els tractaments de dades que es
desenvolupin, i revisar les mesures de seguretat que
s'apliquen als tractament en base a aquesta analisi
de riscos. Com s'ha especificat anteriorment en aquest
document, l'Ajuntament de Sant Feliu de Llobregat ha
organitzat la gestio de la seguretat des d'una perspec-
tiva transversal i, per tant, la recent auditoria de 'ENS ha
contemplat tant el compliment dels requeriments esta-
blerts en aquesta norma tecnica com també 'adopcio
de les mesures tecniques i organitzatives que permetin
garantir el compliment del RGPD. De fet, com a resultat
d'aquesta auditoria s'ha vist la necessitat d'actualitzar
els actius de l'Ajuntament i fer una valoracié del risc dels
tractaments amb l'objectiu de determinar amb més cla-
redat i aplicar les mesures de seguretat que corregeixin
o minimitzin els riscos.

Elaborar i implementar el procediment d'avalua-
cio d'impacte en la proteccié de dades, en base a la
metodologia establerta per les autoritats de control.
Aquest és un tema molt important de cara al desple-
gament real de lAdministracio electronica com un ins-
trument per a la simplificacio i la possibilitat d'anticipa-
ci6 dels serveis publics en benefici de la ciutadania. Es
evident que les AAPP disposem d'una quantitat ingent
de dades que ben estructurades poden permetre mi-
llorar els serveis publics, passant d'una Administracio
reactiva (esperant la sollicitud dels interessats), a una
Administracio proactiva, per exemple, atorgant subven-
cions a aquelles persones que compleixen determinats
requisits sense necessitat que la ciutadania ho solliciti.
Pero fer aixo implicaria tractament de dades personals
i cal previament realitzar aquesta avaluacio d'impacte.
El mateix pot passar a l'hora de desplegar politiques
d'Smart City, on a meés el tractament i l'intercanvi de da-
des es realitza no nomeés entre AAPP sind també amb
operadors privats.

Aprovar la creacio del lloc de treball de delegat/ada
de Proteccié de Dades (DPD), que s’incorporara a la
Comissio i la Subcomissio de Seguretat. ALPle de mar¢
de 2018, s'ha aprovat el marc estratégic per a la trans-
formacio culturali organitzativa de l'Ajuntament de Sant
Feliu de Llobregat que inclou, entre d'altres acords, el
desenvolupament d'una estructura organitzativa que
incorpori els nous requeriments normatius en materia
de contractacio, transparencia, control financer, pro-
teccié de dades i administracio digital, fet que suposa
modificar l'organigrama i el cataleg de llocs de treball
per, entre d'altres, incorporar el perfil de delegat/ada
de proteccio de dades de caracter personal adscrit a
la Direcci6 d'’Area de Govern Obert i Serveis Generals.
Les funcions seran les establertes pel propi RGPD, pero
també incorporara altres funcions relacionades amb la
reenginyeria de processos, ladministracio digital, go-
vern obert, etc, que no siguin incompatibles amb les
seves funcions propies.

Establir els mecanismes per identificar amb rapidesa
l'existéncia de violacions de seguretat de les dades i
poder reaccionar davant d'elles. En aquest cas, l'apli-



cacio de les mesures de seguretat estara marcada pels
criteris establerts a 'Esquema Nacional de Seguretat,
que s'’ha d'adequar també a les previsions del RGPD.
Hem d'establir els procediments per comunicar aques-
tes violacions en els terminis establerts a 'apdCAT, en
cas de risc per als drets i llibertats de les persones fisi-
ques, i a les persones fisiques afectades. A lAjuntament
de Sant Feliu de Llobregat disposem d'un registre d'in-
cidencies, que revisem mensualment a la Subcomissio
de Seguretat, per aplicar les mesures técniques neces-
saries, i estem elaborant un Pla de contingencies que
contempli com actuar en cas de caiguda dels sistemes
o bé davant d'una bretxa de seguretat.

En aquest sentit, ens hem dotat d'un quadre de coman-
dament per controlar les incidencies produides en ma-
téria de seguretat:
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- L'adopcio del principi de responsabilitat proactiva
(“Accountability”), revisant i mantenint actualitzada
permanentment tota la documentacio relacionada (Do-
cument de Seguretat, Politica de Seguretat, Manual de
funcions i obligacions, nous procediments..), per tal de
poder demostrar en tot moment a qui ho solliciti que
complim amb el RGPD i que s'han establert els meca-
nismes i les actuacions necessaries, la qual cosa s'anira
adequant i desplegant progressivament.

- Formacié en matéria de proteccio de dades. L'Ajunta-
ment de Sant Feliu de Llobregat des de fa temps ha
incorporat aquesta materia al seu Pla estrategic de for-
macio i a la Intranet es disposa d'un espai obert per a
tots els empleats i empleades publics amb informacio
permanent, recomanacions, plantilles, presentacions,
guies, enllacos d'interes, etc.

5. CONCLUSIONS

De tot el que s'ha exposat, es pot observar amb claredat que
lAjuntament de Sant Feliu de Llobregat esta realitzant un
treball de continuitat en la proteccio de les dades de carac-
ter personal dins de l'organitzacio.

Com exposa molt clarament el Professor Rafael Jiménez
Asensio en aquesta Guia, ens trobem davant d'un canvi de
paradigma en la concepcio de la gestio de la proteccié de
dades que requereix l'establiment de mesures técniques
pero sobretot organitzatives, per tal d'incorporar la segure-
tat com un proceés transversal en l'activitat de les Adminis-
tracions Publiques. | és raonable que davant el repte de la
transformacio digital, la seguretat ocupi un paper fonamen-
tal per generar la confianga de la ciutadania en l'is dels mit-
Jjans electronics perd tambe, per garantir la transparéncia, el
retiment de comptes i per suposat els drets i llibertats de les
persones respecte a l'us que fan les Administracions Publi-
ques de les seves dades personals.

LAdministracio Digital permet la tragabilitat; controlar els
accessos, perd es requereix establir les politiques de se-
guretat, les mesures organitzatives i els procediments ne-
cessaris per tal que, de forma proactiva, es puguin prendre
decisions en relacio als nous tractaments de la informacio i
reaccionar rapidament davant les violacions en matéria de
seguretat que es puguin produir.

En aquest sentit, vist amb perspectiva, el focus que ['Ajun-
tament va posar en el desplegament de 'ENS i en la conse-
cucio d'un SGSI pot considerar-se un gran encert, perque
com s'’ha demostrat, la normativa en materia de proteccio
de dades ha evolucionat cap a la consideracié de la segu-
retat en un doble vessant i en la necessitat d'aplicar me-
sures de proteccio no només a les dades que es tracten
sind també als sistemes d'informacio que els suporten.

Sant Feliu de Llobregat, abril de 2018
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DOCUMENTACIO ANNEXA
A LA GUIA

MATERIALS, INFORMES, ARTICLES
| RESOLUCIONS SOBRE RGPD

REGLAMENT GENERAL
DE PROTECCIO DE DADES DE
CARACTER PERSONAL 2016/679

Josep Betriu Sanguesa
Alba Sanchez Hostalot

1. Guies, materials i eines sobre el RGPD i el seu impacte
al sector public

2. Adaptacio de la LOPD al RGPD
3. Resolucions de les autoritats de control espanyoles.

4. Analisi jurisprudencial sobre Proteccié de Dades: Tribunal
Suprem, Tribunal Constitucionali Tribunal de Justicia de la
Unio Europea.

5. Articles referents a la proteccio de dades de caracter
personal.

6. Llibres recentment publicats relacionats amb el
Reglament General de Proteccio de Dades.



1. GUIES, MATERIALS | EINES SO-
BRE EL RGPD | EL SEU IMPACTE AL
SECTOR PUBLIC

Reglamento (UE) 2016/679 del parlamento europeo y del
consejo, de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personalesy a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

GUIES DE LA L'APDCAT

1.1 Guia basica de proteccio de dades per a ens locals de
l'apdCat

Aquesta és una guia elaborada per 'Agencia Catalana de
Proteccioé de Dades que, encara que és relativa a la norma-
tiva precedent al nou RGPD, pot ser un punt de partida per a
certs aspectes que requereixen d'una serie d'exigencies als
responsables dels ens locals.

1.2 Guia sobre cumplimiento del deber de informar segun
la apdCat

L'objecte d'aquesta guia és orientar sobre les millors prac-
tiques per complir lobligacio d'informar a les persones in-
teressades, en virtut del principi de transparéncia, sobre les
circumstancies i les condicions del tractament de dades a
efectuar, aixi com dels drets que les assisteixen. Igual que
en altres guies, trobarem una part introductoria en la qual,
una vegada superada, trobarem eines utils.

1.3 Guia practica - Avaluacié d'impacte relativa a la pro-
teccié de dades

Des de l'apdCat es va redactar aquesta guia que sera util per
poder realitzar una avaluacio d'impacte amb garanties. En
aquesta guia s'explicaran quins son els aspectes preparato-
ris, lanalisi de la necessitat de realitzar una avaluacio d'im-
pacte, la descripcio sistematica de les operacions de tracta-
ment, i finalment disposarem de models que poder aplicar.

1.4 Guia sobre l'encarregat del tractament en el Regla-
ment General de Protecciéo de Dades (RGPD)

La guia elaborada per lAutoritat Catalana de Proteccio
de Dades en collaboracio amb [Agencia Espanyola
de Proteccio de Dades ilAgencia Basca de Proteccio
de Dades, persegueix identificar els punts clau a tenir en
compte al moment d'establir larelacio entre el respon-
sable del tractament ilencarregat del tractament, aixi
com identificar les questions que afecten de manera
directa la gestio de la relacio entre els dos.

GUIES DE L' AEPD

1.5 Guia sobre Reglamento General de Proteccion de Da-
tos para responsables de tratamiento de la AEPD

Aquesta guia resumeix les novetats del Reglament Europeu
i els canvis que hauran de tenir en compte els responsables
de les organitzacions que tractin dades de caracter personal
ja siguin privades o publiques. Conte, fins i tot, un llistat de
verificacio de caracter simplificat que podria ser d'ajuda
per a aquelles entitats locals amb un nombre de ciutadans

menor.

1.6 Guia sectorial de la AEPD sobre Proteccion de Datos y
Administracion Local

La guia tracta aquells aspectes del Reglament que afecten
lAdministracié Local i compte, al seu torn, amb un cataleg
de preguntes frequents relatives al RGPD i al tractament
de dades de caracter personal realitzat per aquests ens pu-
blics.

1.7 Directrices para la elaboracion de contratos entre res-
ponsables y encargados de tratamient

Aquestes directrius son una guia elaborada, de forma con-
junta, per les autoritats de proteccio de dades existents a
Espanya. Hi trobarem els processos adequats per elaborar
un contracte amb totes les garanties per als implicats, aixi
com adaptar-se a totes les exigencies del RGPD.

1.8 Guia de anonimizacion de la AEPD

Aquesta guia esta realitzada per donar suport per al cas que
les entitats publiques, o privades, requereixin publicar una
serie de dades amb finalitats d'estudi o estadistics i es ga-
ranteixin lanonimat dels subjectes objectes de l'estudi.

1.9 Decalogo para la adecuacion al Reglamento General
de Proteccion de Datos en las Administraciones Publicas.
Aquest conte una numeracio de les regles basiques del
RGPD que afecten els organismes publics.

1.10 Guia para la adaptacion del Reglamento General de
Proteccion de Datos, de las Administraciones Locales,
FEMP, Grupo de Trabajo para la Implantaciéon del nuevo
RGPD en las Administraciones Locales.

Aquesta és una guia molt recent i molt actualitzada on
LIAEPD i la FEMP han tractat sobre el RGPD des d'una
perspectiva local.

1.11 Listado de cumplimiento normativo para la adapta-
cion del RGPD

Aquest llistat ha estat editat el passat 13 d'abril per TAEPD
i és un metode basic que permet obtenir una visio general
del grau d'adequacié d'un tractament de dades personals al
RGPD, sent especialment util tant per als processos d'analisi
de risc com en les avaluacions d'impacte.

GUIES DEL GRUP DE TREBALL DE L'ARTICLE 29

1.12 Grup de Treball de l'article 29

Els treballs del Grup, creat per la Directiva Europea 95/46,
tot i que no son juridicament vinculants, tenen un important
valor doctrinal i son frequentment utilitzats i citats pels
legisladors i els tribunals nacionals i europeus, es aixi que
hem de referenciar alguns d'aquests com a eines molt utils
per entendre i aplicar la nova hormativa sobre proteccio de
dades.

- "“Guidelines on Personal data breach notification
under Regulation 2016/679" Sobre bretxes als
sistemes de seguretat dels tractaments i com
actuar d'avants d'aquestes segons la normativa
Europea.

- “Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation
2016/67". Sobre com realitzar perfils individuals:
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https://www.boe.es/doue/2016/119/L00001-00088.pdf
http://apdcat.gencat.cat/web/.content/03-documentacio/materials_jornades_i_congressos/documents/2666.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf
http://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/GUIA-AIPD-APDCAT.pdf
http://drive.quatrix.es/index.php/s/ZZuB6MSkhZRBeSq
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/Guia_Proteccion_datos_Administracion_Local.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/directricescontratos.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Orientaciones_y_garantias_Anonimizacion.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/Impacto_RGPD_en_AALL.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/Guia_Proteccion_datos_Administracion_Local.pdf
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2018/notas_prensa/news/2018_04_13-ides-idphp.php

detalla els drets dels usuaris i diferencia dades
de caracter especial 0 que pertanyen a subjectes
sensibles a fi de realitzar tractaments més acurats.

- “Data Protection Officers”. Sobre laimportantissima
figura de lencarregat de proteccid de dades:
realitza un estudi rigoros respecte a l'encarregat i
les seves tasques a realitzar.

- “Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for
the purposes of Regulation 2016/679". Aquesta
guia és essencial per entendre que és l'avaluacio
d'impacte i per identificar el risc dels diferents
tractaments.

- “Guidelines on the right to data portability” Sobre
les directrius del dret a la portabilitat, que el
Reglament ha atorgat als usuaris de tractaments
de dades personals.

- “Dictamen del Grupo de Trabajo del Articulo 29
sobre el tratamiento de datos en el ambito laboral”.
Directrius sobre lavaluacié d'impacte relativa a
la proteccio de dades (EIPD) i per determinar si el
tractament «comporta probablement un alt risc» a
l'efecte del Reglament (UE) 2016/679.

Tots els treballs i dictaments estan accessibles a la
direccio web: http://collections.internetmemory.org/
haeu/20171122154227/http:/ec.europa.eu/newsroom/
just/item-detail.cfm?item_id=50083.

MATERIALS DELS ORGANS EUROPEUS

1.13 Comunicacio de la Comissio al Parlament Europeu, al
Consell, al Comité Economic i Social Europeu i al Comité
de les Regions.

Igual que la tecnologia, la forma en que les nostres dades
personals s'utilitzen i comparteixen en la nostra societat esta
en evolucié constant. Es en virtut d'aquest aveng inexorable,
lany 2010, la Comissio entén que és essencial adaptar-se
al mateix, i amb lobjectiu d'actualitzar i unificar el regim,
aquesta presenta una iniciativa de projecte de reglament.
Aquest document sera la base del posterior en aquest
moment, i actual RGPD.

1.14 Orientacions de la Comisié Europea sobre l'aplicacio
directa del Reglament General de Proteccié de Dades.

La Comissio Europea realitza aquest comunicat, el contingut
del qual son una série de pautes, preten donar una idea de
la necessitat d'adaptar-se el més aviat possible al RGPD
ja que, com s'expressa en el comunicat, la nova norma és
d'aplicabilitat directa. En el mateix comunicat trobarem els
objectius per a les properes fases.

1.15 Propuesta de Reglamento del Parlamento Europeo y
del consejo relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos (Reglamento general
de proteccion de datos).

Aquesta proposta és el text que precedeix i assenta les
bases de lactual Reglament General de Proteccio de
Dades. Util per a aquells que tinguin un interés especial en
'evolucio de la nova regulacio.
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1.16 A Statementon Artificial Intelligence, Robotics and ‘au-
tonomous’ systems by the European Group of Ethics and
Science in New Technologies.

Aquest document de g d'abril de 2018, ens permet plante-
jar-nos la posicio de la proteccio de dades a l'Europa de la
intelligencia artificial.

REAL DECRETO NACIONAL COMPLEMENTARIO A LA NOR-
MATIVA DE PROTECCION DE DATOS

1.17 Real Decreto 3/2010, de 8 de enero, por el que se re-
gula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electrénica

2. ADAPTACIO DE LA LOPD
AL RGPD

2.1 Proyecto de Ley Organica de Proteccion de Datos de
Caracter Personal

Amb l'objectiu d'adaptar-se al RGPD, el Congrés dels
Diputats, amb l'assessorament de I'AEPD, va redactar el
projecte de llei que, adhuc per aprovar, salbira la seva
aplicacio a partir dels mesos finals de 2018.

2.2 Informe de la AEPD sobre el Anteproyecto de la LOPD
El Gabinet Juridic de lAgencia Espanyola de Proteccio de
Dades va emetre el segUent informe en la seva funcio pre-
ceptiva virtut de lanterior llei LOPD. En el mateix informe
IAEPD donara la seva opinio sobre una llei en la qual ella
mateixa ha intervingut de forma intensa.

2.3 Dictamen del Consejo de Estado sobre el anteproyec-
to de la LOPD

En aquest text el Consell d'Estat mirara de proposar soluci-
ons a aquelles questions que puguin erigir-se com a dub-
toses o fora dels principis constitucionals o que, en tot cas,
vagin en contra de les disposicions normatives de rang eu-
ropeu

2.4 Informe del Consejo Fiscal al Anteproyecto de Ley
Organica de proteccion de datos de caracter personal.
Conforme als principis de collaboracio entre organs cons-
titucionals, han de ser expressades les consideracions del
Ministeri Fiscal sobre aspectes que afectin drets i llibertats
fonamentals.


http://www.apda.ad/system/files/wp48sum_es.pdf
http://drive.quatrix.es/index.php/s/jwkclxfscKoz1E4
http://www.afi-research.es/InfoR/descargas/1725337/1612906/Orientaciones-de-la-Comision-Europea-sobre-la-aplicacion-directa-del-Reglamento-general-de-proteccion-de-datos.pdf
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/com/com_com(2012)0011_/com_com(2012)0011_es.pdf
http://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.pdf
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1330
http://www.congreso.es/backoffice_doc/prensa/notas_prensa/57631_1518684517278.PDF
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_preceptivos/Administracion_estado/Leyes/common/2017/2017-0194_Anteproyecto-de-LOPD.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_preceptivos/Administracion_estado/Leyes/common/2017/2017-0194_Anteproyecto-de-LOPD.pdf
https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/INFORME_CONSEJO_FISCAL_PROTECCION_DATOS.pdf?idFile=a035945a-9184-419d-b1fb-277d75154d6d

Procedimient de Declaracio d'Infraccié contra Consorcio
de Emergencias de Gran Canaria.

La captacio d'imatges a través de cameres constitueix un
tractament de dades personals on el responsable de les
mateixes és qui decideix sobre la finalitat, contingut i Us del
tractament. Aquest ha d'assegurar que no es captin imatges
de persones a la via publica ni de l'espai d'intimitat de tre-
balladors i, en tot cas, ha d' avisar de ' us de videovigilancia
per motius del 20.3 ET.

Procedimient sancionador de 'AEPD contra la Conselleria
de Sanitat Universal de la Generalitat Valenciana.

Si els centres sanitaris per actes o omissions revelen, entre
daltres, el nom i el document nacional d'identitat dels pa-
cients, es considera una vulneracio al principi de seguretat,
consagrat en la LOPD i la directiva europea, i en l'obligacio
de guardar el secret professional.

L'AEPD no imposa cap sancio economica degut a que la
LOPD no preveu sancions economiques a les Administraci-
ons Publiques.

Informe emeés a peticio de la Comissio de Garantia del Dret
d'Accés a la Informacio. Accés a informacio del padro mu-
nicipal d’habitants.

La normativa de proteccio de dades no impedeix la comu-
nicacio d'informacio de lempadronament a l'hereu d'una
persona morta, encara que aquestes dades afectin terce-
res persones, sind sembla que la comunicacié d'informacio
comporti un perjudici significatiu pel dret d'aquestes i a més
hi ha un interes directe d ‘accés a la informacio publica per
part del solicitant.

Dictamen en relacié a la transferéncia internacional de da-
des personals d'entitats de dret public.

Deixant de banda les comunicacions de dades destinades
a paisos de la UE, aixi com aquelles efectuades a Argenti-
nailsrael, les transferéncies preteses per l'entitat només es
podran efectuar si s'aporten garanties adequades sobre la
proteccio que les dades rebran a la seva destinacio en els
termes establerts a l'article 46 de 'RGPD. Si els destinataris
no ofereixen un nivell adequat de proteccio i no s'apliquen
les excepcions de larticle 49.1 de 'RGPD, la cessio vulnera
la proteccio de dades.

Dictamen relatiu a la cesion de dades a serveis socials
per diferents ens locals.

No existeix cessio de dades quan els ens locals demanen
que se'ls torni dades que varen facilitar als serveis socials
si la informacio sollicitada coincideixi amb l'aportada per
aquelles. En cas contrari, es requerira consentiment o
habilitacio legal, a no ser que la informacid personal fos
estrictament necessaria per a l'exercici de les competencies
de lAdministracio sollicitant, cas en que legalment es

permet la cessio de dades entre administracions.

Dictamen sobre la cessio de dades d'empleats publics
(domicili i numero de teléfon) a la Tesoreria General de la
Seguridad Social.

Tot i que es permet la comunicacio de dades entre
Administracions Publiques sense consentiment dels
interessats, no és aplicable quan la comunicacié no es
realitza per a l'exercici de competéncies identiques niversen
sobre les mateixes materies. En aquest cas, la sollicitud del
numero de telefon mobil d' empleats publics requereix
el consentiment de linteressat, tot i que LAdministracio
consultada, de conformitat amb el principi de collaboracio
entre Administracions Publiques, podria informar als
empleats publics afectats que la TGSS requereix aquelles
dades.

Assumpte “X" C-486/12 de 12 de desembre de 2013. El
dret de ladministracié a rebre una contrapartida per
l'exercici del dret d'accés a les dades personals, permes
pel dret europeu i fixat liurement pels Estats membres, no
podra excedir l'import del cost de la comunicacio d'aquestes
dades a l'usuari que les demani.

Assumpte Google Spain C-131/12 de 3 de mayo de 2014.
Lactivitat d'un motor de cerca ha de considerar-se
un tractament de dades quan conté dades de caracter
personal, el gestor d'un motor de cerca ha de considerar-
se responsable d'aquest tractament i el dret a l'oblit
l'obliga a eliminar de la llista de resultats aquella cerca a
partir del nom d’'un usuari tot i que aquesta informacio sigui
licita en si mateixa.

Assumpte Digital Rights Ireland Ltd C293/12yC594/12de
8 d'abril de 2014. La conservacio de dades per prestadors
de serveis per temps extensos quan constitueixin mesures
necessaries i proporcionades per a finalitats especifiques
d'ordre public, com protegir la seguretat nacional
sobrepassa els limits que exigeix el respecte del principi
de proporcionalitat en relacio amb el dret al respecte a la
vida privada i a la llibertat d'expressio de la Carta de Drets
Humans.

Assumpte Minister voor Immigratie, Integratie en Asiel
C-141/12yC-372/12,de 17 dejuliolde 2014. Eldret d'accés
de lusuari que tramita una sollicitud administrativa,
respecte totes les seves dades personals que siguin
objecte del tractament, comporta que se l'ha de facilitar
una idea completa d'aquestes dades en forma intelligible,
permetent-li coneixer-les i comprovar que son exactes i
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http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_justicia/common/1._Sentencia_de_17_de_julio_de_2014._Asuntos_C-141-12_y_C-372-12._YS_y_Otros.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_justicia/common/1._Sentencia_de_17_de_julio_de_2014._Asuntos_C-141-12_y_C-372-12._YS_y_Otros.pdf

tractades de conformitat amb el dret europeu a fi que pugui,
si s'escau, exercir els drets pertinents.

Assumpte FrantiSek Rynes C-212/13 de 11 de diciembre de
2014. La utilitzacio d'un sistema de camera de video, que
dona lloc a l'obtencio d'imatges de persones que després
s'emmagatzemen en un dispositiu d'enregistrament
continuat, com un sistema de videovigilancia installat
per una persona fisica en el seu habitatge familiar amb la
finalitat de protegir els béns, la salut i la vida dels propietaris
de l'habitatge i la vigilancia del qual cobreix tambe l'espai
public, no constitueix un tractament de dades efectuat en
l'exercicid'activitats exclusivament personals o domestiques
a l'efecte de la Directiva 95/46/CE.

Auto 29/2008 de 28 de gener. La proteccio de dades
professionals i salarials, aquestes tenen caracter personal
com ‘totes aquelles que identifiquin o permetin la identificacio
de la persona, podent servir per a la confeccio del seu
perfill..] o que serveixin per a qualsevol altra utilitat que en
determinades circumstancies constitueixi una amenaca”
implica que els organs publics tenen obligacio de denegar
qualsevol sollicitud d'aquelles quan no sigui proporcionada,
no ho autoritzi una llei o no respongui a una necessitat
justificada.

Senténcia 17/2013 de 31 de gener. La licitud de cessio
interadministrativa de dades quan aixi ho permet una
llei, la Llei Organica de drets i llibertats dels estrangers
preveu aquesta cessio si existint un determinat expedient
es necessaria la informacio especifica que obra en mans
d'un altre organ de lAdministracio Publica i per tant, sino es
tracta d'una transmissio massiva o indiscriminada de dades.

Senténcia 29/2013 de 11 de febrer. La facultat de saber
en tot moment qui disposa de les dades personals i amb
quina finalitat, és un ‘element caracteristic de la definicio
constitucional de l'art. 18.4 CE, del seu nucli essencial’. Es un
dret d'informacio de l'usuari que opera, fins i tot, quan hi
ha una exigencia legal per recavar informacic de caracter
personal sense consentiment d'aquell

Senténcia 545/2015 de 15 d'octubre. EL dret a l'oblit:
La caducitat de l'accio al dret a l'oblit s'inicia quan el
perjudicat coneix el fi del tractament ja que els danys
que derivin daquest es consideren danys continuats
en el temps. Lexercici d'aquest dret també s'aplica als
tractaments de dades per hemeroteques digitals doncs
van ‘“perdent la seva justificacio a mesura que transcorre el
temps si les persones concernides manquen de rellevancia
publica i els fets, vinculats a aquestes persones, manquen
d'intereés historic’.

Senténcia 1455/1960 de 20 de juny de 2016. El contingut
dret a loblit comporta: Un deure del responsable a
‘adoptar totes les mesures raonables” per suprimir o rectificar
dades que o bé no responen a periodes necessaris i a fins
especific o bé no son exactes, necessaries i actualitzades i, a
lavegada, un dret de l'usuari a oposar-se al seu tractament.
Es considerara responsable tot aquell que collabori en un
tractament quan la seva activitat sigui ‘indispensable per al
funcionament” d'aquest.
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Senténcia 1749/2016 de 13 de Juliol de 2016.
L'administracio i el dret a requerir certes dades a entitats
privades, larticle 11.1 LOPD 15/1999 permet que es puguin
transferir dades a tercers quan una llei aixi ho autoritzi i per
tant, una sollicitud per part de l'Administracio Tributaria
d'informacio amb finalitats fiscals no eés un acte lesiu.

Senténcia 242372016 de 14 de Novembre. Una
ponderacio entre els drets de proteccié de dades i els
dret a la llibertat d'expressio i informacio, implica observar
l'especial proteccio que mereixen les llibertats d'expressio
i d'informacio sobre la resta de drets fonamentals que ‘es
projecta tambeé sobre el dret a la proteccio de dades de
caracter personal” -tot i que aixo- ‘no significa que en tots els
casos de conflicte hagi de predominar’.

Publicacio: Revista LAdministracio al Dia.
Estudis i comentaris. 18 de Gener de 2018.

Resum: Falta poc per a la plena aplicabilitat del Reglament
(UE) 2016/679 i aquest article tracta la pretensio d'aquesta
entrada i emmarca el problema centrant-se sobretot en la
figura del Delegat de Proteccié de Dades. Larticle analitza
l'estatut juridic del Delegat de Proteccié de Dades; el nivell
organic que hauria de tenir i com s’haurien de cobrir aquests
singulars llocs de treball, assenyalant, amb tot, els nous
reptes de les administracions publiques.

Publicacio: Revista Doctrinal Aranzadi Civil-Mercantil
num.1/2018 parte Legislacion.
Editorial Aranzadi, S.A.U., Cizur Menor. 2018.

Resum: “El 10 de novembre de 2017, el Consell de Ministres
va aprovar el Projecte de Llei Organica de Proteccio de
Dades de Caracter Personal, una vegada procedit el tramit
d'enviament al Consell d'Estat, que va dur a terme les
corresponents observacions al text presentat i que, al fil
d'aquestes, va experimentar algunes modificacions. El text
va a ser sotmes al corresponent procediment legislatiu
després del seu ingrés al Congrés dels Diputats (Butlleti
Oficial de les Corts Generals. Congrés dels Diputats, 24 de
novembre de 2017). El comentari que segueix enquadra
la nova Llei Organica en el marc normatiu i jurisprudencial
europeu i espanyol.”

Publicacio: Vlex
Id.Lex:VLEX-554490454


http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dda4a711306cd4464f98fbf4ec25a06b2c.e34KaxiLc3qMb40Rch0SaxyNbxn0?text=&docid=160561&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=785074
http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_constitucional/common/pdfs/Secci-oo-n_Tercera_AUTO_29-2008_de_28_de_enero_de_2008.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_constitucional/common/pdfs/SENTENCIA_17-2013_de_31_de_enero_de_2013.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal_constitucional/common/pdfs/SENTENCIA_29-2013_de_11_de_febrero__de_2013.pdf
http://drive.quatrix.es/index.php/s/TA6oQkjhIN0G4EO
http://drive.quatrix.es/index.php/s/iMkOSkONoIO3fkE
http://drive.quatrix.es/index.php/s/5WaHZVAzoU9ZE7s
http://drive.quatrix.es/index.php/s/N2OCdylEle00kmz
http://laadministracionaldia.inap.es/noticia.asp?id=1508183
http://drive.quatrix.es/index.php/s/Zx2pHibdr1O5ofG
http://drive.quatrix.es/index.php/s/Zx2pHibdr1O5ofG

Resum: Miguel Angel Acer és expert en innovacié i tecnologia
de TIC Centre Tecnologic, i expert en e-commerce (comerg
electronic) i seguretat digital entre altres materies, totes
relacionades a les noves tecnologies de la informacio i la
comunicacio. En el present analitza la situacio actual de
l'us de la xarxa i les seves consequencies. “Quan utilitzem
les xarxes socials facilitem informacio sobre nosaltres i
autoritzem les grans corporacions al fet que la usin”.

5.4 Lucia Salvador Alamar. “La proteccion de datos”

Publicacio: Vlex
|d.Lex: VLEX-695713969

Resum: Dos anys passen volant. S'aproxima el termini de
dos anys concedit pel Reglament Europeu de Proteccio de
Dades [Reglament (UE) 201 6/679] a totes les empreses o
organitzacions establertes en la Unid Europea, publiques
o privades, que recaptin o tractin dades personals de
persones fisiques en el desenvolupament de la seva
activitat per adaptar-se a aquesta nova normativa, que sera
de plena aplicacio a partir del 25 de maig de 2018.

5.5 Ana Isabel Herran Ortiz. “"Aproximacioén al derecho a la
proteccion de datos personales en Europa. El reglamento
general de proteccion de datos personales a debate™

Publicacio: R.E.D.S.num.8,Enero-Julio2016
ISSN:2340-4647

Resum: Recentment es publicava lesperat Reglament
General de Proteccio de Dades a la Unid Europea. Molt
temps s'ha hagut d'esperar fins a |' aprovacio d'aquesta
norma i moltes han estat les expectatives juridiques que
aquest text havia generat. Pretenem en aquest treball
presentar unes breus notes que analitzin algunes de les
novetats mes significatives d'aquest Reglament, que si be
no sera aplicable fins a 2018, exigira, com tindrem ocasio
d'explicar, un gran esforc dels Estats membres per adaptar el
seu dret nacional al nou context legal europeu en proteccio
de dades personals.

5.6 Concepcion Campos Acuiia, “Los 7 imprescindibles en
proteccion de datos para el ambito local”, EL Consultor de
los Ayuntamientos y Juzgados, enero 2018

Publicacio: LA LEY 828/2018

Resum: En el present article, examinem els 7 imprescindibles
a tenir en compte per les Entitats Locals per donar
compliment a les previsions recollides en el Reglament
Europeu de Proteccio de Dades, aplicable a partir d'una
data propera: 25 de maig de 2018

5.7 Noticia sobre la reprimenda de la AEPD al creador
d'un grup de WhatsApp illegal

Publicacio: Vlex
|d.LexVLEX-694748717

Resum: LAgeéncia de Proteccio de Dades amonesta a un
restaurant mallorqui per elavorar un llistat amb les dades
dels clients que van reservar una taula.

6. LLIBRES RECENTMENT
PUBLICATS RELACIONATS AMB
EL REGLAMENT GENERAL
DE PROTECCIO DE DADES.

1. Reglamento General de Proteccion de Datos
Jose Luis Pinar Aragoneses, 2016. Editorial Reus.

Ressenya de l'editor: “Aquest llibre és la primera obra
collectiva a Espanya, i segurament a Europa, sobre el
nou Reglament Europeu de Proteccio de Dades. En ell es
desgranen les principals novetats que incorpora la nova
normativa, que sera plenament aplicable a partir de maig
de 2018. [..] Incorpora, entre altres questions, nous principis
com el privacy by default, privacy by design o el principi de
responsabilitat proactiva (accountability); drets nous com el
dret a l'oblit o el dret a la portabilitat; regula i impulsa la
figura del Delegat de Proteccio de Dades (DPO), important
novetat per al nostre pais.”

2. Claves practicas para la proteccion de datos: Protec-
cion de Datos Personales: adaptaciones necesarias al
nuevo Reglamento europeo

Luis Felipe Lopez Alvarez, 2017. Editorial Francis Lefebvre.

Ressenya de leditor: “[.]JAquesta nova monografia de la
colleccio Claus Practiques resulta imprescindible pels qui
exerceixin el lloc de Delegat de Proteccié de Dades, pero
tambeé per startups, serveis de cloud computing, empreses,
advocats, professionals, Administracions Publiques i, en
general, per a qualsevol que, d'una forma o una altra, estigui
afectat per la normativa de proteccio de dades [..] En resum,
un manual de marcat caracter practic, que exposa el que hi
ha i el que ve, un text de facil consulta indispensable per a
qui hagi de gestionar el dia a dia de la proteccié de dades
de caracter personal”

3. Practjcum Proteccion de Datos 2018
Javier. Alvarez Hernando, 2017. Editorial Aranzadi.

Resenya de U'editor: “Estudi dels assumptes meés rellevants
en materia de proteccid de dades personals des d'una
perspectiva juridica, d'una forma senzilla i estructurada,
incloent, els fitxers de morositat; videovigilancia; tractaments
de dades dadvocats i procuradors; comunitats de
propietaris, centres de salut, Administracio Publica i centres
de formacié. [..]”

4. Nuevo Reglamento Europeo de Proteccion de Datos
Versus Big Data

Faustino Gudin Rodriguez Magarinos, 2018. Editorial Tirant
lo Blanch

Ressenya de l'editor: “[..INo és aquests el cas, perque les
regulacions han estat tan aclamades com a necessaries
com el nou Reglament. Amb aquesta norma, d'aplicacio
directai prevalent per a tots els ciutadans de la Unio, Europa
s'erigeix en una poténcia mundial un marc de referencia
mundial i, a luna, es postula com potser la societat
democratica més avancada. En consequencia, coneixer
i saber utilitzar aquesta importantissima normativa se'ns
intueix un haver de jurista com una necessitat ciutadana.
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No obstant aix0, aquest capital instrument normatiu nomes
pot ser apropiadament compres i calibrat, dins del complex
patrimoni normatiu i jurisprudencial que li confereix el seu
veritable sentit”

5. EL nuevo marco regulatorio derivado del Reglamento
Europeo de Proteccion de Datos

José Lopez Calvo, 2018. Editorial Bosch.

Ressenya de l'editor: ‘[..] La present obra, coordinada per
José Lopez Calvo, realitza un examen exhaustiu del seu
text, aixi com del projecte de llei de Proteccio de Dades de
Caracter Personal que va aprovar el Consell de Ministres el
10 de novembre de 2017. De la mateixa manera, i gracies
a la participacio d'un equip d'autors de reconegut prestigi
i provada solvencia, s'incorpora la perspectiva i el criteri
de les principals institucions, sectors i operadors implicats
que analitzen la transcendéncia sectorial del nou marc
regulatori. Finalment, l'obra es completa amb aportacions
eminentment practiques que traslladen experiencies
concretes per facilitar la implantacio del nou marc.”

6. Una revision del derecho fundamental a la proteccion
de datos de caracter personal

Monica Martinez Lopez Saez, 2018. Editorial Tirant lo Blanch

Ressenya de leditor: “[..] El present estudi ha procurat
analitzar la situacio actual i els avencos recents, a nivell
normatiu i jurisprudencial, per modelar i reforcar el dret
fonamental a la proteccio de dades de caracter personal,
com a resposta a limparable progrés tecnologic-digital.
Es preten, per tant, identificar, d'una banda, els diferents
sistemes de proteccid, aixi com les sinergies i llacunes
juridiques existents en l'ambit del dret de la proteccié de
dades en la Unio Europea i el Consell d'Europa, i per un
altre, donar resposta als reptes als quals s'enfronta per a
l'establiment d'un sistema de proteccio efectiva’
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